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1-RTT (One Round Trip Time)

1-RTT je termin pouzivany v sitové komunikaci k popisu latence pfi navazovani spojeni. Oznacuje
situaci, kdy klient a server potrebuji pouze jeden kompletni cyklus (jeden dotaz a jednu odpovéd),
aby se dohodli na Sifrovacich klicich a mohli zacit posilat uziteCna data (HTTP data).

Toto vylepSeni pfinesl protokol TLS 1.3 a predstavuje zasadni zrychleni oproti starSimu TLS 1.2.

Srovnani latence pfi navazovani spojeni
Doba navazani spojeni (handshake) se vyrazné liSi podle verze protokolu:

TLS 1.2 (2-RTT)

Ve starsi verzi musel probéhnout handshake ve dvou krocich:
1. *RTT 1:** Vyména informaci o schopnostech a algoritmech (Client Hello /
Server Hello).

2. **RTT 2:** Vyména klic¢l a potvrzeni Sifrovani.

Teprve po druhém cyklu mohl klient poslat napf. pozadavek na zobrazeni stranky.

TLS 1.3 (1-RTT)

V nové verzi klient predpoklada nejmoderné;jsi sadu Sifer a posila svij podil pro vyménu kli¢d (Key
Share) hned v prvni zprave.

1. **RTT 1:** Klient poSle nabidku i klice -> Server odpovi svymi klici a
certifikatem.

Ihned poté (v ramci téhoz cyklu) mdze nasledovat prenos Sifrovanych dat.

Pro¢ je 1-RTT dulezité?

» Rychlost nacitani: Snizuje viditelnou latenci pfi prvnim pfistupu na web, coz je kritické
zejména pro mobilni sité s vysokou odezvou (ping).

* Uzivatelska zkusenost: Cas , Time to First Byte” (TTFB) je diky 1-RTT mnohem niZ3i.

 Efektivita: Méné zprav v siti znamend mensi reZii pro sitova zafizeni.
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Extrémni pripad: O-RTT (Zero Round Trip Time)

TLS 1.3 podporuje také rezim 0-RTT (také znamy jako TLS Resumption). Pokud se klient k danému
serveru jiz dfive pfipojil:

« Klient mUZe poslat Sifrovana data (napf. HTTP GET) hned v prvnim paketu, aniz by ¢ekal na
jakoukoliv odpovéd ze serveru.

« Riziko: Tento rezim je nachylny k tzv. Replay Attacks (Utoklm opakovanim), proto se pouziva
jen pro specifické typy pozadavkd.

Srovnani v tabulce

Protokol Pocet RTT Poznamka

TCP Handshake|1 RTT Zakladni navazani spojeni (SYN/ACK).

TLS 1.2 2 RTT Pomalé, mnoho zprav tam a zpét.

TLS 1.3 1RTT Moderni standard, rychly a bezpecny.

QUIC / HTTP/3|0-1 RTT |Spojuje TCP a TLS handshake do jednoho kroku.

Zajimavost: Pri komunikaci se serverem na druhém konci svéta (latence napr. 200 ms) znamena
rozdil mezi 2-RTT a 1-RTT Usporu celych 200 ms jen pfi samotném pripojovani.

— Viz také: HTTPS/TLS, TCP Protocol, Sitova latence
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