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Access Control

Access Control (v Cestiné fizeni pristupu nebo kontrola pfistupu) je zakladni bezpecnostni
mechanismus v informacnich technologiich, ktery urcuje, kdo nebo co ma pravo pfistupovat k urcitym
zdrojim systému, jako jsou soubory, slozky, databaze, aplikace, sitova zarizeni ¢i fyzické prostory.

Cilem Access Control je:

zajistit ddvérnost, integritu a dostupnost dat a sluzeb,

minimalizovat riziko neopravnéného pristupu,

implementovat princip minimdlnich opravnéni (principle of least
privilege).

Teoreticky popis

Z hlediska teorie se Access Control resi v rdmci bezpecnostnich modeld a politik fizeni pristupu.
Nejcasteéjsi modely zahrnuiji:

DAC (Discretionary Access Control) — vlastnik zdroje rozhoduje, kdo ma
pristup.

MAC (Mandatory Access Control) — pristup je urcen centrdlni bezpecnostni
politikou (napr. na zdkladé klasifikace dlvérnosti).

RBAC (Role-Based Access Controle) — pristup je udélovan na zakladé roli
uzivateld ve vnitrni strukturfe organizace.

ABAC (Attribute-Based Access Control) — pristup zavisi na dynamickych
atributech (napr. cas, lokace, typ zarizeni, uzivatelské vlastnosti).

Kazdy model ma své vyhody a nevyhody a volba zavisi na pozadavcich organizace, typu systému a
pozadované Urovni zabezpeceni.

Praktickeé uplatnéni

V praxi se Access Control implementuje riznymi technologiemi a mechanismy, napfriklad:

Autentizace a autorizace — nejprve se ovéri totoznost uzivatele
(authentication), pak se rozhodne o jeho oprdavnénich (authorization).

ACL (Access Control Lists) — seznamy, které definuji, jaké identity maji
jaka opravnéni k jednotlivym objektlm (napr. u souborovych systémi nebo
sitovych firewalld).

IAM systémy (Identity and Access Management) — centrdlni nastroje pro
spravu identit a pristupovych prav napric¢ organizaci (napf. Microsoft Entra
ID, Okta, Keycloak).

Sitova rizeni pristupu — jako 802.1X, NAC (Network Access Control), VLAN
segmentace apod.

Pristupové rizeni na aplikacich — napf. v webovych aplikacich pomoci OAuth
2.0, OpenID Connect nebo vlastnich autorizacnich middleware.
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Priklady

Uzivatel ,Jan” md roli ,Editor“ v redak¢nim systému - mize upravovat
¢lanky, ale nemlze je publikovat (to mize jen role ,Administrator”).

ACL na souboru tajne dokumenty.pdf povoluje pristup jen skupiné ,Vedeni®“.

Firewall blokuje vSechny prichozi pozadavky, kromé portu 443 z
ddvéryhodnych IP rozsahd.

Souvisejici pojmy

[[Autentizace]]

[[Autorizace]]

[[Identity and Access Management (IAM)]]
[[Zero Trust]]

[[Principle of Least Privilege]]

Reference

NIST Special Publication 800-53 — Security and Privacy Controls
ISO/IEC 27001 — Informacni bezpecnost
RFC 7235 — HTTP Authentication
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