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ACL - Access Control List

ACL (Seznam fizeni pfistupu) je tabulka nebo seznam pravidel, ktery urCuje, jakad prava maji konkrétni
uzivatelé, systémy nebo sitové entity k uréitému objektu ¢i sluzbé. Je to zdkladni stavebni kdmen
kybernetické bezpecnosti a spravy identit.

1. Typy ACL podle oblasti vyuziti

ACL se implementuji v rliznych vrstvach IT infrastruktury, pricemz kazda ma sva specifika:

A. Sitové ACL (Network ACLs)

Pouzivaji se na routerech, switchich a firewallech k filtrovani pfichoziho a odchoziho provozu.

e Standardni ACL: Filtruji provoz pouze na zakladé zdrojové IP adresy.

* RozsSirené ACL (Extended): Dokazi filtrovat podle zdroje, cile, ¢isla portu (napf. 80 pro HTTP)
a typu protokolu (TCP/UDP).

e Vyznam: Jsou kliCové pro segmentaci sité a ochranu pred neautorizovanym pristupem.

B. Souborové ACL (Filesystem ACLs)

Rozsifuji zakladni model opravnéni (jako je napf. Linuxové rwx - read, write, execute).

» Umoznuiji priradit riznd prava vice uzivateldm nebo skupindm k jednomu souboru ¢i slozce.
« Priklad: V systému Windows (NTFS) nebo v Linuxu (pres prfikaz setfacl) mizete nastavit, Zze
uzivatel ,Honza" mizZe soubor Cist, ale uzivatelka ,Jana"“ jej mdze i upravovat.

2. Struktura pravidla ACL

Kazdy zaznam v ACL (oznacovany jako ACE - Access Control Entry) obvykle obsahuje tyto slozky:

* Identifikator (Subject): Kdo chce pristupovat (uzivatelské jméno, IP adresa, ID skupiny).
» Objekt: K ¢emu se pristupuje (soubor, sitové rozhrani, databazova tabulka).

» Operace: Co chce subjekt délat (Cteni, zapis, mazani, spusténi).

» Povoleni/Zakaz: Vysledek pravidla (Allow / Deny).
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3. Princip "Implicit Deny"

vvvvvv

znamena, ze pokud pozadavek neodpovida Zzadnému pravidlu v seznamu, je automaticky zamitnut.

V konfiguraci sitovych prvkl se toto pravidlo ¢asto nachazi na konci seznamu jako neviditelné
~deny all“.

4. ACL vs. RBAC

Je dllezité nezaménovat ACL s RBAC (Role-Based Access Control):

e ACL se zaméruje na objekt (seznam u souboru rika, kdo k nému muze).
e RBAC se zaméruje na subjekt (uzivatel ma roli ,Manazer”, kterd mu dava pfistup k celé sadé
prostredk().

» V. modernich systémech se oba pfistupy ¢asto kombinuji.

5. Vyhody a sprava

Vyhody Vyzvy

Granularita: Velmi detailni nastaveni prav pro |Slozitost: U velkych systém( mUze byt seznam
jednotlivce. neprehledny.

Bezpecnost: Rychld implementace blokovani  |Vykon: Prilis dlouhé sitové ACL mohou zpomalit
ato¢nikd (napt. podle IP). smérovani paketd.

Audit: Snadnéjsi sledovani toho, kdo ma kam  |Chyby v konfiguraci: Staci jedno Spatné pravidlo
pristup. a sluzba je nedostupna.

Souvisejici ¢lanky:

» WAF a sitova bezpecnost
e Firewally a jejich typy
e Model OSI a sitové vrstvy
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