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ActiveX

ActiveX je softwarovy ramec (framework) vyvinuty spolecnosti Microsoft v roce 1996. Nejedna se o
programovaci jazyk, ale o technologii, kterd umoznuje rliznym softwarovym aplikacim sdilet funkce a
data. Vyuziva model COM (Component Object Model) a OLE (Object Linking and Embedding).

V kontextu webu umoznoval ActiveX spoustét plnohodnotné aplikace pfimo v prohlizeci Internet
Explorer, coz ve své dobé pfineslo moznosti, které tehdejsi HTML a JavaScript nenabizely.

Jak ActiveX funguje

Zakladnim prvkem jsou tzv. ActiveX Controls (ovladaci prvky ActiveX). Jsou to v podstaté malé
programy (komponenty), které si webovy prohlize¢ stahne a spusti.

e Opakovana pouzitelnost: Jednou napsany prvek (napf. kalendar nebo prehravac videa) mohl
byt vloZzen do webové stranky, tabulky v Excelu i aplikace ve Visual Basicu.

e Binarni kdd: Na rozdil od JavaScriptu, ktery je interpretovan prohlizeCem, je ActiveX
kompilovany binarni kéd. To znamena, Ze ma primy pfistup k opera¢nimu systému Windows.

Klicove rozdily: ActiveX vs. Java Applets

V 90. letech byl ActiveX hlavnim konkurentem technologie Java Applets.

Vlastnost |ActiveX Java Applets

Platforma |Pouze Windows / Internet Explorer|Multiplatformni (Windows, Mac, Linux)
Vykon Vysoky (primy pristup k HW) Stredni (bézi v izolovaném prostredi JVM)
Bezpecnost|Nizka (pristup k celému OS) Vysoka (bézi v tzv. Sandboxu)

Bezpecnostni rizika
Hlavni slabinou a dvodem zaniku ActiveX byla jeho bezpeénostni filozofie.
Chybeéjici Sandbox

Zatimco moderni technologie (a tehdejsi Java) bézi v ,piskovisti“ (sandboxu), ktery jim brani sahat na
soubory v pocitaci, ActiveX prvek mél po spusténi stejna prava jako prihlaseny uzivatel.
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e Mohl mazat soubory.
e Mohl instalovat spyware nebo keyloggery.
e Mohl odesilat data na vzdaleny server.

Digitdlni podpisy

Microsoft se pokusil rizika zmirnit zavedenim digitalnich podpist (Authenticode). UZivatel byl pred
instalaci dotdzan, zda ddvéruje vydavateli prvku. To se vsak ukdazalo jako nelcinné, protoze uzivatelé
Casto dialogy bezmyslenkovité potvrzovali.

Soucasny stav a ustup

ActiveX je dnes povazovan za zastaraly (legacy) a nebezpecny systém.

» Microsoft Edge: Moderni prohlize¢ Edge jiz ActiveX viibec nepodporuje.

e HTML5: VétSina funkci, které drive vyzadovaly ActiveX (pfehravani videa, prace s grafikou,
nahravani soubord), je dnes nativni soucasti standardu HTMLS5, ktery je bezpecny a
multiplatformni.

« Internet Explorer 11: Byl poslednim prohlize¢em s podporou ActiveX, jeho podpora vsak byla
ukoncena.

Poznamka pro spravce: Pokud narazite na stary podnikovy software (napr. kamerové systémy
nebo bankovni portdly), které stale vyzaduji ActiveX, Ize je v modernim Windows spustit pouze
pomoci ,IE Mode" v prohlizeli Microsoft Edge.

Souvisejici pojmy: COM, Internet Explorer, HTML5, Sandbox, Kyberneticka bezpecnost.
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