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Active Directory (AD)

Active Directory je adresarova sluzba vyvinuta spole¢nosti Microsoft pro sité typu doména. Slouzi
jako centralni databaze pro ukladani informaci o uzivatelich, pocitacich, skupinach, tiskarnach a
dalSich prostredcich v siti.

Hlavnim Gcelem AD je umoznit administratorlim spravovat opravnéni a pfistup k sitovym zdrojim z
jednoho centralniho mista.

Logicka struktura Active Directory

AD organizuje objekty do hierarchické struktury, coz umoznuje Skalovatelnost od malych kancelafi az
po nadnarodni korporace.

1. Objekty (Objects)

Zakladni jednotka v AD. Objekty predstavuji konkrétni polozky, jako jsou uzivatelé, pocitace, tiskarny
nebo sdilené slozky. Kazdy objekt ma své atributy (napf. jméno, pfijmeni, e-mail, telefonni Cislo).

2. Organizacni jednotky (Organizational Units - OU)
Kontejnery v ramci domény, do kterych se vkladaji objekty. Slouzi k:
e Logickému ¢lenéni (napf. OU ,,Marketing”, OU ,IT").

 Delegovani prav (napr. spravce IT mlze spravovat jen uzivatele v OU ,Marketing“).
« Aplikaci skupinovych politik (GPO).

3. Domény (Domains)

Hlavni administrativni jednotka. VSechny objekty v jedné doméné sdileji spoleCnou databazi a
bezpelnostni politiku. Doména ma obvykle nazev ve formatu DNS (napf. mojefirma.local).

4. Stromy (Trees)

Seskupeni jedné nebo vice domén, které sdileji spoleCny jmenny prostor (napf.
vyvoj.mojefirma.local je soucasti stromumojefirma.local).
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5. Lesy (Forests)

Nejvyssi Uroven hierarchie. Les sdruzuje jeden nebo vice stromd, které sdileji spole¢né Schéma
(strukturu databaze) a Global Catalog (index vSech objekt().

Fyzicka struktura

Zatimco logicka struktura resi organizaci, fyzicka struktura resi vykon a dostupnost.

e Domain Controller (DC): Server, na kterém bézi sluzba Active Directory. Obsahuje kopii
databaze AD a provadi autentizaci uzivatelQ.

« Sites (Lokality): Reprezentuji fyzickou topologii sité (napf. kancelar v Praze a pobocka v Brné).
Slouzi k optimalizaci replikace dat mezi DC, aby se zbytecné nezatézovaly pomalé linky.

Klicové mechanismy a funkce

Autentizace a Autorizace

vivzs

Po prihlaseni uzivatel obdrzi ,listek” (ticket), ktery mu umoznuje pristup k povolenym zdrojdim bez
nutnosti znovu zadavat heslo (Single Sign-On - SSO).

Group Policy (GPO)

Skupinové politiky umoznuji hromadnou konfiguraci pocitacl a uzivatell. Pomoci GPO Ize napriklad:

 V3em uZivatellm nastavit stejné pozadi plochy.
e Zakézat pouzivani USB diska.
e Automaticky instalovat software.

Schéma AD

Definuje pravidla pro to, jaké typy objektl a atributl mohou byt v AD vytvoreny. Je to v podstaté
,blueprint” celé databaze.
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Pouzivané protokoly

Active Directory neni uzavreny systém, ale vyuziva standardizované protokoly:

Protokol |[Funkce

LDAP (Lightweight Directory Access Protocol) Slouzi k dotazovani a Gpravam objektl v AD.

DNS (Domain. Name System) Klicovy pro lokalizaci doménovych radi¢l v siti. Bez DNS AD
nefunguje.

Kerberos |Hlavni protokol pro bezpe¢nou autentizaci uzivatelQ.

SMB/CIFS|Protokol pro sdileni soubor( a tiskaren v ramci domény.

Sluzby AD (Role)

Moderni systémy Windows Server déli AD do nékolika specifickych roli:

1. **AD
2. **AD
3. **AD
firemni
4., **AD

DS (Domain Services):** Standardni sprédva uzivateld a pocitacd.

CS (Certificate Services):** Sprava digitdlnich certifikatd.

FS (Federation Services):** Umoznuje SSO pristup k aplikacim mimo
sit (napr. Office 365).

LDS (Lightweight Directory Services):** Orezanad verze pro aplikace,

které potrebuji adresar, ale nepotrebuji celou doménu.

Souvisejici pojmy: LDAP, Kerberos, DNS, Group Policy, Access Control.
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