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AES (Advanced Encryption Standard)

AES (Advanced Encryption Standard), znamy také pod plvodnim ndzvem Rijndael, je
standardizovany algoritmus pro symetrické Sifrovani dat. Byl vybran americkym institutem NIST v
roce 2001 po mezinarodni soutézi jako nahrada za zastaraly standard DES (Data Encryption
Standard).

Dnes je AES priimyslovym standardem pouzivanym vladami, bankami a bezpec¢nostnimi protokoly po
celém svété (napr. v HTTPS, Wi-Fi WPA2/WPA3 nebo pri Sifrovani diskd).

Zakladni charakteristika

AES je blokova Sifra, coz znamena, Ze data nezpracovava po jednotlivych bitech, ale déli je do blok{
0 pevné délce.

* Velikost bloku: Vzdy 128 bitl (16 bajtd).

e Délka klice: Podporuje tfi standardni délky kliCe:
o AES-128: 10 cykld (rund) zpracovani.
o AES-192: 12 cykll zpracovani.

vivs

kvantovych pocitacd).
* Symetrie: Stejny kliC se pouziva pro Sifrovani i deSifrovani.

Jak AES funguje (Technicky princip)

Algoritmus pracuje s daty v podobé dvourozmérné matice bajtd (tzv. State). V kazdém cyklu (rundé)
provadi Ctyfi zakladni transformace:

1. SubBytes (Substituce)

Kazdy bajt v matici je nahrazen jinym bajtem podle pevné dané prevodni tabulky (S-box). Tato faze
zajistuje nelinearitu Sifry a odolnost proti linearni kryptoanalyze.

2. ShiftRows (Posun radku)

R&dky matice jsou cyklicky posunuty o ur¢ity pocet pozic (druhy fadek o jedna, tfeti o dvé atd.). Tim
se data ,rozptyli“ napric blokem.
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3. MixColumns (Michani sloupci)

Linedrni transformace, kterd kombinuje bajty v kazdém sloupci. Tato operace zajistuje, Ze zména
jednoho bajtu na vstupu se projevi v mnoha bajtech na vystupu (efekt laviny).

4. AddRoundKey (Pricteni klice cyklu)

V této fazi je k matici dat pomoci operace XOR pri¢ten podkli¢ odvozeny z hlavniho Sifrovaciho klice.

Bezpecnost a vykon

AES je povazovan za extrémné bezpecny. Dosud nebyl nalezen Zadny prakticky utok, ktery by byl
efektivnéjsi nez utok hrubou silou (brute-force).

Hardwarova akcelerace (AES-NI)

Vétsina modernich procesortl (Intel, AMD, ARM) obsahuje instruk¢ni sadu AES-NI. To umoznuje
provadét Sifrovani pfimo na Urovni hardwaru, coz je mnohonasobné rychlejsi nez softwarové vypocty

Vivs

Mody provozu (Chaining Modes)
Protoze AES Sifruje bloky samostatné, musi se pouzivat tzv. mddy provozu, aby stejné bloky dat
nevypadaly po zasSifrovani stejné:

e CBC (Cipher Block Chaining): Kazdy blok zavisi na predchozim.

* GCM (Galois/Counter Mode): Moderni, velmi rychly a bezpe¢ny méd, ktery zajistuje i integritu
dat (ovéreni, ze data nebyla zménéna).

Praktickeé vyuziti

Komunikace: TLS/SSL (HTTPS), VPN (IPsec, OpenVPN).
Ulozisté: BitLocker (Windows), FileVault (macOS), VeraCrypt.
Archivy: Sifrovani soubor( .zip nebo .7z.

Bezdratové sité: Zabezpecleni Wi-Fi siti pomoci WPA2-AES.
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Souvisejici pojmy: Symetrické sifrovani, DES, Kryptoanalyza, KIic, HTTPS.
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