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Bezpecnostni standardy (Al Safety)

Bezpeclnostni standardy pro Al maiji za cil zajistit, aby systémy fungovaly spolehlivé, predvidatelné a

vvvvvv

jeho nedeterministické povaze.
Klicové pilife Al Safety

1. Robustnost a odolnost (Robustness)

Systém musi byt schopen spravné fungovat i v pfipade, Ze se setka s daty, ktera nebyla v trénovaci
sadé, nebo pokud dojde k pokusu o jeho oklamani.

e Adverzni utoky (Adversarial Attacks): Malé, pro Clovéka neviditeIné zmény ve vstupu (napf.
Sum v obrazku), které zpUsobi, Ze Al udéla fatalni chybu.
e Opatfeni: Adverzni trénovani (zahrnuti téchto chyb do tréninku) a formalni verifikace kédu.

2. Interpretovatelnost a vysvétlitelnost (Interpretability)

Bezpecnost vyzaduje, abychom rozumeéli tomu, pro¢ model dospél k danému zavéru. U kritickych
systémd (napr. v mediciné nebo autonomnim fizeni) je ,¢ernd skrinka“ nepfipustna.

 Saliency Maps: Vizualizace Casti vstupu, které mély na rozhodnuti nejvetsi vliv.

3. Sluditelnost cilu (Alignment)

Problém zajisténi toho, aby cile Al byly v souladu s lidskymi hodnotami a zaméry. Nejde jen o to, co Al
fikame, aby délala, ale jak to interpretuje v SirsSim kontextu.

Mezinarodni normy a ramce

V soucasné dobé vznikaji standardy, které definuji, jak by se mélo k bezpecnosti Al pfistupovat na
organizacni drovni:

Standard Nazev / Zaméreni

ISO/IEC 42001 Styasr’gggnrc;nanagementu umelé inteligence (AIMS) - prvni mezinarodni certifikovatelny

Al Risk Management Framework - komplexni ramec pro fizeni rizik od amerického
institutu NIST.

ISO/IEC 23894 |Navod na fizeni rizik specificky pro organizace vyvijejici nebo pouzivajici Al.

MITRE ATLAS i)_la_’?_a&bgé)e taktik a technik, které atocnici pouzivaji proti Al systémum (obdoba

NIST Al RMF
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Praktické techniky zajisténi bezpecnosti

* Red Teaming: Simulované Utoky na model s cilem najit slabiny, obejit filtry nebo vynutit
Skodlivy vystup (napf. jailbreaking u LLM).

¢ Human-in-the-loop (HITL): Proces, kde lidsky operator reviduje kli¢ova rozhodnuti Al drive,
nez jsou vykonana.

e Sandboxing: Provozovani Al v izolovaném prostredi, aby v pfipadé chyby nemohla napadnout
kritickou infrastrukturu.

¢ Monitorovani driftu (Model Drift): Neustalé sledovani, zda se vykon modelu v ¢ase
nesnizuje kvili zméné redlnych dat.

Postupy pro bezpecny vyvoj (SecDevOps pro Al)

1. **ZabezpecCeni dat:** Kontrola, zda trénovaci data neobsahuji toxicky
obsah nebo "zadni vratka" (backdoors).

2. **Bezpecné ulozeni vah:** Modely (vahy neuronové sité) musi byt Sifrovany
a chranény proti kradezi (exfiltraci).

3. **0Omezeni vystupu:** Implementace filtrl, které zabrani generovani
nenavistnych projevli nebo navodd k nelegalni cinnosti.

Zakladni pravidlo: Bezpecnost Al neni jednordzovy ukon, ale kontinudini proces, ktery zacina
sbérem dat a konci stazenim modelu z provozu.

— Souvisejici témata:

e Etika a rizika umélé inteligence
e Legislativa a pravo v Al
 Penetracni testovani a Red Teaming
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