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Anycast

Anycast je sitova adresovaci a smérovaci metoda, pfi které jsou pakety z jednoho odesilatele
smérovany k nejblizsimu uzlu ze skupiny potencialnich prijemcd, ktefi sdileji stejnou IP adresu.

Na rozdil od standardniho smérovani, kde jedna IP adresa odpovida jednomu konkrétnimu zafizeni,
Anycast umoziuje existenci vice identickych cill rozprostrenych po celém svété.

Jak Anycast funguje?

Anycast vyuziva protokol BGP (Border Gateway Protocol) k propagaci stejné IP adresy (nebo celého
prefixu) z riznych mist internetu.

1. Vice server( v rliznych datacentrech (napr. v Praze, New Yorku a Tokiu) ozndmi do internetu
stejnou IP adresu. 2. Smérovace (routery) v siti si tuto informaci ulozi a vypocitaji nejkratsi cestu. 3.
Kdyz uzivatel z Evropy posSle dotaz na tuto IP, routery jej automaticky nasméruji do Prahy, protoze

"V v/

Srovnani metod smeérovani

V encyklopedii je uzite¢né srovnat Anycast s ostatnimi metodami:

Metoda |Popis Pouziti
Unicast |Jeden odesilatel - jeden konkrétni prijemce (1:1). Standardni prohlizeni webu.
Broadcast|jeden odesilatel - vSichni v siti (1:all). ARP dotazy v lokalni siti.

Multicast |Jeden odesilatel - skupina prihlasenych prijemcl (1:many). |Streamovani videa, IPTV.
Anycast |Jeden odesilatel - nejblizsi z mnoha prijemcd (1:1-z-mnoha)./DNS, CDN sité.

[Image comparing Unicast, Multicast, Broadcast and Anycast routing]

Hlavni vyhody Anycastu

1. Nizka latence

Protoze je uzivatel vzdy obslouzen serverem, ktery je mu sitové nejblize, odezva sluzby je minimaini.
To je kritické pro systémy jako DNS.
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2. Vysoka dostupnost a redundance

Pokud jeden ze server( v siti Anycast selZe, BGP trasy se automaticky aktualizuji a provoz je
presmérovan na dalsi nejblizsi funkcni server. Uzivatel si vypadku Casto ani nevSimne.

3. Odolnost proti DDoS utokiim

Anycast pfirozené ,rozmélnuje” Gtok typu Distributed Denial of Service. Protoze se UtoCny provoz
sméruje na nejblizsi uzly, Utok z botnetu se rozprostre po celém svété a nezahlti jedno jediné misto.

Typické vyuziti

* DNS (Domain Name System): Vétsina korenovych (root) DNS server( a velkych
poskytovatell (jako Google 8.8.8.8 nebo Cloudflare 1.1.1.1) pouZiva Anycast pro zajisténi
rychlosti a stability.

e CDN (Content Delivery Networks): Sluzby jako Cloudflare nebo Akamai vyuzivaji Anycast k
tomu, aby uzivateli dorucily staticky obsah (obrazky, skripty) z nejblizsiho ,edge“ serveru.

 Load Balancing: Rozlozeni zatéze na globalni Grovni bez nutnosti slozitych DNS trika.

Omezeni a nevyhody

« Slozitost konfigurace: VyZzaduje pokrocilé znalosti protokolu BGP a vlastni IP prefixy (vlastni
AS - Autonomni systém).

e Stavové protokoly (TCP): Anycast je idedlni pro bezstavové protokoly (UDP/DNS). U TCP
mUze teoreticky dojit k ,,zakolisani“ trasy (route flapping) uprostred spojeni, coz by vedlo k
rozpadu relace, protoze paket by dorazil na jiny fyzicky server, ktery o spojeni nic nevi. Moderni
implementace vsak tento problém efektivné resi.

Souvisejici pojmy: IP adresa, BGP, DNS, CDN, Latence, DDoS.
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