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Backdoor (Zadni vratka)

Backdoor je v informatice skryty vstupni bod do softwaru, hardwaru nebo pocitaCové site, ktery
umoznuje ziskat pristup k systému bez nutnosti projit standardnim ovérenim identity (autentizaci).

Zatimco legitimni zadni vratka jsou nékdy instalovana vyrobci pro Ucely servisu nebo obnovy hesel,
utocnici je vyuzivaji k udrzeni trvalého a nenapadného pristupu do napadeného systému.

Klasifikace Backdooru

V encyklopedii je dllezité rozliSovat mezi rlznymi typy zadnich vratek podle jejich plvodu a Gcelu:

1. Administrativni (Logistickd) vratka

Plvodné zamyslend vyvojari jako ,zadni cesta” pro ladéni kddu (debugging) nebo technickou
podporu. Casto se stavaji bezpecnostnim rizikem, pokud z{istanou v ostré verzi produktu zapomenuta.

 Priklad: Skryty administratorsky ucet s pevné danym heslem (hardcoded password) v routeru.
2. Malwarova vratka
Instalovana Uto¢nikem po prvotnim prdniku do systému (napf. pomoci phishingu nebo exploitu).
Slouzi k tomu, aby se Uto¢nik mohl do systému kdykoli vrétit, i kdyZ je plvodni zranitelnost opravena.
« Priklad: Rootkit, ktery modifikuje jadro operacniho systému.

3. Kryptograficka vratka

Zamérné oslabeni Sifrovaciho algoritmu nebo protokolu, které umoznuje treti strané (napfr. vladni
agenture) desifrovat komunikaci bez znalosti klice.

4. Hardwarova vratka

Modifikace na Urovni ¢ipt nebo firmware pfimo ve vyrobé. Jsou extrémné tézko odhalitelnd, protoze
se nachazeji pod Urovni operacniho systému.
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Jak Backdoor funguje?

Mechanismus fungovani se lisi podle Urovné, na které operuje:

« Sitova uroven: Backdoor otevie na pozadi specificky port (TCP/UDP), na kterém nasloucha a
Ceka na instrukce od utocnika.

» Aplikacni uroven: Modifikace zdrojového kodu aplikace tak, aby po zadani specialniho retézce
(napf. v poli pro jméno) uzivatele okamzité prihlasila jako administratora.

* Webové shelly: Skript nahrany na webovy server, ktery umoznuje Gtocnikovi spoustét
systémové prikazy pres webovy prohlizec.

Rizika a dopady

Riziko Popis

Ztrata kontroly Majitel systému netusi, Ze v jeho zafizeni operuje jina osoba.

Exfiltrace dat |MoZnost kdykoli a postupné stahovat citlivad data bez spusténi alarmd.

Botnet Napadené zarizeni mlze byt zneuzito k provadéni DDoS Utokd na jiné cile.

Sifeni nakazy |Backdoor miZe slouzit jako odrazovy mistek pro Gtok na dals{ zafizeni v lokalIni siti.

Detekce a ochrana

Odhaleni zadnich vratek je narocné, protoZe jsou navrzena tak, aby byla neviditelna pro bézné
monitorovaci nastroje.

e FIM (File Integrity Monitoring): Sledovani zmén v systémovych souborech. Pokud se zméni
binarni soubor jadra, systém vyhlasi poplach.

 Sitova analyza: Sledovani neobvyklého odchoziho provozu na nezndmé porty nebo IP adresy.

e Code Auditing: Dikladna kontrola zdrojového kddu (manudlini i automaticka) pred nasazenim
softwaru.

» Honeypoty: Nastrazeni falesSnych systému, které maji prildkat Gtocnika a odhalit jeho metody,
vCetné instalace zadnich vratek.

Znameé historické pripady

e Dual_EC_DRBG (2013): Algoritmus pro generovani nahodnych Cisel, o kterém se zjistilo, ze
obsahuje matematicka zadni vratka vytvorena agenturou NSA.

¢ Juniper Networks (2015): V operacnim systému ScreenOS byla nalezena neautorizovana
zadni vratka, ktera umoznovala komukoli s ,master heslem* desifrovat VPN provoz.

e SolarWinds (2020): Masivni Utok na dodavatelsky retézec, kdy GUtocnici vioZili backdoor
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(Sunburst) prfimo do aktualizace legitimniho softwaru.

Souvisejici pojmy: Rootkit, Trojan, Exploit, Authentication, Encryption, Zero Trust.
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