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Bastion Host

Bastion Host je specialni pocitac v siti, ktery je navrzen a nakonfigurovan tak, aby odolal Gtokdim
zvenci. Funguje jako ,brana“ nebo ,predsunuta hlidka“ mezi verejnym internetem a soukromou
vnitrni siti, kterad obsahuje citliva data a servery.

Jeho primarnim Ucelem je minimalizovat tzv. plochu utoku (attack surface). Misto aby mély vSechny
servery v siti vefejnou IP adresu a byly vystaveny internetu, ma ji pouze Bastion Host.

Architektura a princip fungovani

V typickém nastaveni (napf. v AWS nebo Azure) jsou servery (databaze, aplikacni servery) umistény v
soukromé podsiti (Private Subnet) bez pristupu zvendi.

1. Administrator se nejprve pripoji pomoci SSH nebo RDP k **Bastion Hostu**,

ktery se nachazi ve verejné podsiti (Public Subnet).
2. Teprve po Uspésném ovéreni na Bastion Hostu mliZe administrator navazat

dalsi spojeni na vnitrni servery v soukromé siti.

Klicové bezpecnostni vlastnosti

Aby Bastion Host plnil svou roli, musi byt ,,opevnén” (tzv. Hardening):

e Minimalismus: Na serveru b&Zi pouze nezbytné& nutné sluzby (nap¥. jen SSH). Z&dné webové
prohlizece, grafické rozhrani nebo nepotrebny software.

e Pevna pravidla Firewallu: Povoluje prichozi spojeni pouze ze specifickych IP adres (napf. z
VPN firmy) a pouze na konkrétnim portu (napf. TCP 22 pro SSH).

» Vicefaktorova autentizace (MFA): Prihlaseni k Bastion Hostu by mélo vyzadovat kromé

klice/hesla i druhy faktor.
* Logovani a Audit: Kazda akce, kterou administrator na Bastion Hostu provede, je peclivé

zaznamenavana pro pfipadnou zpétnou kontrolu.

Rozdil mezi Bastion Hostem a VPN

Ackoliv oba slouzi k bezpecnému pristupu, princip je jiny:

« VPN (Virtual Private Network): Vytvori Sifrovany tunel a uzivatel se stava ,soucasti“ vnitrni
sité (mdze primo vidét vice serverd).
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e Bastion Host: Funguje jako prostrednik na aplikaCni Urovni. UZivatel se musi nejdfive prihlasit
na tento ,skokovy" stroj a z néj teprve pokracovat dal.

Vyhody nasazeni

e Centralni sprava pristupu: VSechny pristupy do vnitini sité prochazeji skrze jeden uzel.

 Ochrana pred utoky typu Brute Force: Uto¢nici nevidi IP adresy vnitfnich serverd, takze na
né nemohou Gtocit primo.

» Zjednoduseni pravidel: Vnitfni servery maji ve svych firewallech nastaveno: ,Povolit pristup
pouze z IP adresy Bastion Hostu“.

Moderni alternativy (Cloud-Native)

V modernich cloudovych infrastrukturach se od klasickych Bastion Hostd (virtualnich strojl) ¢asto
upousti ve prospéch spravovanych sluzeb:

« AWS Systems Manager Session Manager: Umoznuje pfistup k serverdm bez nutnosti mit
oteviené porty nebo verejnou IP adresu.

e Azure Bastion: PIné spravovana sluzba (PaaS), kterd poskytuje pfistup k VM prfimo skrze
prohlizeC pres SSL, aniz by servery musely mit verejné adresy.

Souvisejici pojmy: SSH, Firewall, Azure Bastion, DMZ, Network Segmentation, MFA.
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