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Bayesian Filter (Bayesovsky filtr)

Bayesian Filter je statisticky algoritmus zalozeny na Bayesové teorému, ktery se pouziva k tridéni
dat do kategorii (nejcastéji Spam vs. Ham - legitimni posta). Na rozdil od jednoduchych filtrd, které
hledaji konkrétni kli¢cova slova, se bayesovsky filtr dokaze ucit z prikladd a prizplsobovat se aktualnim
trenddim.

Jak to funguje: Princip pravdépodobnosti

Filtr neposuzuje e-mail jako celek, ale rozklada ho na jednotlivé prvky (slova, znaky, metadata),
kterym pfifazuje urcitou vahu pravdépodobnosti.

1. Bayesuv teorém v praxi

Zakladni matematicky vzorec (zjednodusené) vypocitava pravdépodobnost, ze e-mail je spam, na
zakladé vyskytu konkrétnich slov:

$$P(Spam|Slovo) = \frac{P(Slovo|Spam) \cdot P(Spam)} {P(Slovo)}$$
e Pokud se slovo ,Viagra“ vyskytuje v 90 % spamu, ale jen v 0,1 % legitimni poSty, ma toto slovo
vysoké ,spamové skére”.

e Pokud se slovo ,Projekt” vyskytuje v 50 % legitimni poSty, ale jen v 1 % spamu, tdhne toto slovo
vysledné hodnoceni smérem k ,Ham".

Proces uceni a klasifikace

Bayesovsky filtr neni po instalaci ,vSevédouci“. Musi projit dvéma fazemi:

1. Trénovani (Training)

Uzivatel nebo spravce systému predloZi filtru dvé sady dat:

« Velky soubor potvrzenych spamd.
 Velky soubor potvrzené legitimni posty.

Filtr si vytvori databdazi slov a jejich ¢etnosti v obou skupinach.
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2. Bodovani (Scoring)

Kdyz dorazi novy e-mail:

1. Algoritmus vybere nejvyznamnéjsi slova v textu.

2. Zjisti jejich pravdépodobnost spamu z databaze.

3. Provede kombinovany vypocet celkového skére (obvykle od 0.0 do 1.0).

4. Pokud skére prekroc¢i nastaveny prah (napr. 0.9), e-mail je oznacen jako
spam.

Vyhody a nevyhody

Vyhody

e Adaptivita: Pokud za¢nou spammefi pouzivat nova slova, staci parkrat oznacit e-mail jako
spam a filtr se sam ,preskoli“.

» Personalizace: Filtr pro pravnika se naudi, ze terminy jako ,,smlouva“ jsou v poradku, zatimco
pro bézného uzivatele mohou byt podezrelé.

* Nizka chybovost: Spravné natrénované filtry maji velmi nizky pocet ,falesné pozitivnich”
vysledkd (oznaceni dilezZité zpravy za spam).

Nevyhody

« Bayesian Poisoning (Otraveni filtru): Uto¢nici do spamu pfidavaji dlouhé bloky legitimniho
textu (napr. Uryvky z romant), aby zmatli statistiku a ,naredili“ spamova slova.
¢ Nutnost tréninku: Na zacatku vyzaduje soucinnost uzivatele.

4

slov (Blacklisty).

Praktické vyuziti

Dnes je bayesovské filtrovani soucasti témér vsech velkych antispamovych feseni, jako jsou:

e SpamAssassin: Popularni open-source nastroj pro mailservery.

* Gmail / Outlook: Vyuzivaji pokrocilé varianty tohoto algoritmu v kombinaci s neuronovymi
sitémi.

» Detekce obsahu: Pouziva se i mimo e-maily, napfiklad pro automatické tridéni zprav v
diskusnich férech nebo identifikaci jazyka.
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Souvisejici pojmy: Spam, Ham, False Positive, Machine Learning, Blacklist, SpamAssassin.
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