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BGP (Border Gateway Protocol)

BGP je protokol, ktery ridi smérovani dat napri¢ celym internetem. Na rozdil od vnitfnich protokoll
(jako OSPF), které hledaji nejkratsi cestu uvnitr jedné firmy, BGP hleda nejlepsi cestu mezi tzv.
Autonomnimi systémy (AS).

Bez BGP by vas pocitaC nevédél, kudy poslat paket, aby se dostal ze sité vaseho lokalniho
poskytovatele az na servery Google v USA.

Autonomni systéemy (AS)

Internet neni jedna velka sit, ale soubor tisicti mensich siti. Kazda takova sit (napf. sit operatora 02,
sit Facebooku nebo CESNETu) se nazyva Autonomni systém.

e Kazdy AS ma své unikatni Cislo (ASN).
* BGP funguje jako navigace, ktera rika: ,Chces-li se dostat do sité Google, musis projit pres
AS1234 a pak pres AS5678.“

Jak BGP funguje?

BGP nehleda nejkratsi cestu na zakladé poc¢tu metrl kabelu, ale na zakladé politik a poc¢tu ,,.skokd*
mezi autonomnimi systémy (AS Path).

1. **Navazovani sousedstvi:** Dva routery (tzv. BGP peers) se propoji pres
TCP a zacnou si vyménovat informace.

2. **0znamovani tras (Advertising):** Kazdy router rekne svému sousedovi:
"Za mnou lezi tyto IP adresy, klidné mi data pro né posilejte."

3. **Vybér nejlepsi cesty:** Pokud router dostane informaci o stejné cilové
siti ze dvou rlznych smérl, vybere tu s krat$im seznamem AS (nebo tu, ktera
je pro operatora levnéjsi).

Hlavni charakteristiky

Vlastnost Popis

Path Vector Protocol |Uchovava celou cestu (seznam AS), kudy paket pdjde.

Spolehlivost Bézi nad protokolem TCP (port 179), coz zarucuje doruceni informaci.
Ekalovatelnost I[:)(;)(I:g)ze spravovat smérovaci tabulky s vice nez 900 000 zaznamy (tzv. Full
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Vlastnost Popis

Umoziuje operatorim nastavit, pres koho data neposilat (napf. z

Politiky (Policy-based) politickych nebo obchodnich ddvodd).

Typy BGP

» eBGP (External BGP): PouZiva se pro propojeni dvou riznych autonomnich systém{ (napr.
mezi ISP a Googlem).

* iBGP (Internal BGP): Pouziva se uvnitf jednoho autonomniho systému k Sifeni informaci o
vnéjsich trasach mezi vlastnimi routery.

Zranitelnost: BGP Hijacking

BGP je zaloZen na dlvére. Pokud néjaky operator (omylem nebo imysiné) zacne do svéta hlasit, ze
»Vvlastni“ IP adresy, které mu nepatfi (napr. adresy banky), internetovy provoz zacne téct k nému.

» To mdze vést k vypadklm sluzeb (tzv. ,black hole”) nebo k odposlechu dat.
* Jako obrana se dnes nasazuje technologie RPKI, ktera digitalné podepisuje opravnéni k
oznamovani tras.

Proc se BGP lisi od OSPF/RIP?

Zatimco domaci nebo firemni protokoly (IGP) se snazi o co nejrychlejsi doruceni v rdmci jedné spravy,
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nez ,poslat to nejrychlejsi cestou”.

Souvisejici pojmy: Router, IP adresa, Autonomni systém (AS), TCP/IP, OSPF, RPKI, ISP.
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