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BGP Hijacking (Unos BGP)

BGP Hijacking je v podstaté ,kradez digitalni identity” celych sitovych rozsah(. Pokud Gtocnik
Uspésné presvédci sousedni site, ze nejkratsi cesta k urcité sluzbé (napr. Google, banka nebo DNS
server) vede pres jeho autonomni systém, miiZe provoz této sluzby odposlouchavat, upravovat nebo
zcela zastavit.

Jak unos probiha?

Uto&nik vyuzivd mechanismus ,nejkonkrétnéjsi shody” (Longest Prefix Match). Pokud legitimni
vlastnik oznamuje sit jako celek (napf. 1.2.0.0/16), ale Gtocnik ozndmi mensi ¢ast (napf.
1.2.3.0/24), internetové smérovace uprednostni specifi¢téjsi cestu utocnika.

Scénare utoku:

1. **Blackholing (Cerna dira):** Uto¢nik provoz pfijme a zahodi. SluZba se
pro uzivatele stane nedostupnou (DoS).

2. **Impersonation (Podvrzeni):** Uto¢nik provoz pFijme a nasméruje
uzivatele na faleSnou kopii webu (phishing), aby ziskal prihlaSovaci (daje.
3. **Man-in-the-Middle (MITM):** Uto&nik data v tichosti odposlechne nebo
upravi a nasledné je preposSle skutecnému cili, aby Utok nebyl odhalen.

Priciny vzniku

Unosy nemusi byt vzdy dilem hacker(, ¢asto vznikaiji lidskou chybou:

Pricina Popis
Konfyguraéni chyba fg)ur?g/rcue sité omylem preklepne Cislo AS nebo rozsah IP adres v konfiguraci

Statni aktéfi nebo krimindlni skupiny cilené pfesmérovavaji provoz pro Spionaz

Zamerny utok nebo kradeze (napf. kryptomén).

Route Leak LokaIni smérovaci informace se kvli chybé ,vyliji“ do globalniho internetu.

Realné priklady z historie

e YouTube vs. Pakistan Telecom (2008): Pakistansky operator chtél zablokovat YouTube v
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ramci zeme, ale omylem své blokovaci pravidlo oznamil do celého svéta. YouTube byl nékolik
hodin celosvétové nedostupny.

« Utok na MyEtherWallet (2018): Uto¢nici unesli DNS servery Amazonu pfes BGP, aby
presmérovali uzivatele kryptoménové penézenky na falesny web a vykradli jejich ucty.

* Rostelecom (2020): Rusky operator omylem oznamil stovky tras patficich firmam jako
Google, Amazon ¢i Facebook, coz zplsobilo velké vypadky.

Jak se branit?

Obrana proti BGP hijackingu je naro¢na, protoze vyZaduje spolupraci tisicli operatord po celém svété.

oznamovat.

* Prefix Filtering: Operatori by méli od svych zakaznikd prijimat pouze ty rozsahy adres, o
kterych védi, Ze jim patfi.

e BGP Monitoring: Sluzby (napf. Cisco BGPStream), které v redlném Case sleduji internet a
varuji vlastniky siti, pokud se jejich adresy zacnou oznamovat odjinud.

e BGPsec: Rozsireni protokolu, které podepisuje celou cestu (AS Path), zatim je vSak v praxi malo
rozsirené.

Souvisejici pojmy: BGP, RPKI, Autonomni systém (AS), IP adresa, DoS utok, Phishing, Man-in-the-
Middle.
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