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BitLocker Drive Encryption

BitLocker je proprietarni technologie pro Sifrovani celych diskovych oddild (Full Disk Encryption -
FDE), kterou vyvinula spole¢nost Microsoft. Je integrovana do profesionalnich verzi systému Windows
(Pro, Enterprise, Education).

Hlavnim G¢elem BitLockeru je zabranit neopravnénému pristupu k datdim v pripadé, Ze je pocitac
ztracen, odcizen nebo neodborné vyrazen. Chrani data tim, Ze cely obsah disku transformuje do
necitelné podoby, kterou Ize deSifrovat pouze pomoci spravného klice.

Jak BitLocker funguje?

BitLocker pouziva Sifrovaci algoritmus AES (Advanced Encryption Standard) s délkou klice 128 nebo
256 bitd.

Role Cipu TPM

VétSina modernich instalaci BitLockeru spoléha na hardware zvany TPM (Trusted Platform
Module).

» TPM je specializovany Cip na zakladni desce, ktery bezpecné uchovava Sifrovaci klice.

« Pri startu pocitace TPM zkontroluje, zda nebyl hardware nebo spoustéci soubory systému
zménény (napf. Utokem typu bootkit).

e Pokud je vSe v poradku, Cip uvolni kli¢ a systém se automaticky deSifruje a spusti.

Rezimy autentizace

BitLocker Ize nakonfigurovat nékolika zplsoby podle pozadované Urovné zabezpecent:

e Transparentni rezim (Pouze TPM): Uzivatel si ni¢eho nevSimne. Pocita¢ nastartuje pfimo k
prihlaSovaci obrazovce Windows. Data jsou chranéna proti vyjmuti disku a ¢teni v jiném PC.

e Uzivatelsky PIN: Pri kazdém startu PC musi uZivatel zadat Ciselny PIN predtim, nez se zacne
»Znam PIN“).

« USB kli¢: Sifrovaci kli¢ je uloZen na flash disku, ktery musi byt pfipojen k PC béhem startu.
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BitLocker To Go

Tato funkce umoznuje Sifrovat pfenosna média, jako jsou externi pevné disky a USB flash disky.

* Na rozdil od systémového disku se zde k desifrovani pouziva heslo.
 Takto zasifrovany disk Ize Cist i na jinych pocitacich se systémem Windows po zadani spravného
hesla.

Obnovovaci klic (Recovery Key)

Pri aktivaci BitLockeru je vygenerovan 48mistny kli¢ pro obnoveni. Je to kriticky ddlezity Gdaj pro
pripad, ze:

 Dojde k poruse Cipu TPM.
e Zapomenete PIN.
» Dojde k vyznamné zméné hardwaru (napf. vymeéna zakladni desky).

Bez tohoto kliCe jsou data na disku trvale a nenavratné ztracena. Microsoft umoznuje ulozeni tohoto
klice do uZivatelského Uctu Microsoft v cloudu.

Vyhody a nevyhody

Vyhody Nevyhody

Vysoka bezpecnost: Data jsou neCitelna bez |Vykon: Mirné zpomaleni diskovych operaci (u

klice. modernich SSD témeér neznatelné).

Integrace: Je soucasti OS, neni tfeba instalovat |Riziko ztraty: Ztrata obnovovaciho klice znamena
software tretich stran. definitivni ztratu dat.

Ochrana integrity: Detekuje pokusy o Dostupnost: Neni soucasti zakladni verze Windows
manipulaci s bootloaderem. Home.

Souvisejici pojmy: TPM, AES, Encryption, SSD, Bootkit, Windows Pro, UEFI.
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