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Botnet

Botnet je skupina internetem propojenych zarizeni, z nichZ kazdé bézi jeden nebo vice botl
(8kodlivych program(). Uto¢nik, oznacovany jako Botmaster nebo Herder, mize tuto sit vzdalené
ovladat a vyuZivat jeji spole¢ny vypocetni vykon a Sitku pasma k masivnim Gtoklm.

Jednotliva napadena zafizeni v botnetu se nazyvaji zombie.

Architektura Botnetu

ZpUsob, jakym Gto¢nik dava prikazy své armadé ,.zombie", se v ¢ase vyvijel:

1. Model Client-Server (Centralizovany)

VSechny infikované stroje se pfipojuji k jednomu centralnimu serveru (C&C - Command and Control).

* Nevyhoda: Pokud bezpecnostni slozky tento server odstavi, cely botnet prestane fungovat.
* Protokoly: Casto se vyuzivalo IRC (Internet Relay Chat) nebo HTTP.

2. Model Peer-to-Peer (Decentralizovany)

Modernéjsi botnety funguji jako P2P sité. Instrukce se Sifi z jednoho napadeného zafizeni na druhé.

* Vyhoda pro utocnika: Neexistuje zadny centralni bod, ktery by Slo vypnout. Botnet je
extrémné odolny.

Zivotni cyklus Botnetu

1. **Infekce (Recruitment):** Uto&nik infikuje zarizeni pomoci
[[phishing|phishingu]], zranitelnosti v softwaru nebo hrubou silou (brute-
force) na slaba hesla.

2. **Aktivace:** Malware se spoji s ovladacim centrem a Ceka na instrukce.
3. **Expanze:** Botnet mlZe byt naprogramovan tak, aby sam aktivné
vyhledaval a infikoval dalsi zarizeni v siti.

4. **Utok:** Botmaster vydd povel k provedeni konkrétni &kodlivé aktivity.
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K ¢emu se Botnety vyuzivaji?

Botnety jsou v podstaté ,superpocitace k pronajmu” na ¢erném trhu.

» DDoS utoky: Zaplaveni cilového serveru takovym mnozstvim pozadavk(, Ze zkolabuje.
Rozesilani spamu: Jeden botnet dokadze odeslat miliardy nevyzadanych e-maill denné.
Tézba kryptomén (Cryptojacking): Vyuziti vykonu tisicl cizich PC k téZbé (napf. Monero).
Prolamovani hesel: Rozdéleni vypocetné naro¢ného hadani hesel mezi tisice strojd.
Kradeze identity: Shirani hesel a bankovnich Gdajl primo z infikovanych zafizeni.

Proc jsou ohrozena loT zarizeni?

V poslednich letech (napf. botnet Mirai) se UtoCnici zaméruji na chytré kamery, routery a domaci
spotrebice. Tyto pfistroje maji Casto:

« Slabé nebo vychozi prihlaSovaci Udaje (admin/admin).

» Zastaraly firmware bez bezpecnostnich zaplat.
» Nepretrzité pfipojeni k internetu a slaby nebo zadny antivirus.

Jak poznat, ze je vase zarizeni "Zombie"?

Nahly pokles vykonu: Pocitac je pomaly bez zjevného dlvodu.

Vysoky sitovy provoz: Odesilani velkého mnoZzstvi dat, i kdyz nic nedélate.
Neznamé procesy: Spravce Uloh ukazuje bézici programy, které jste neinstalovali.
Pady systému: Casté chyby a restarty.

Prevence

PouZivejte silnd a unikatni hesla pro vSechna zafizeni (v¢etné routerd a kamer).
Pravidelné aktualizujte firmware a software.

Pouzivejte kvalitni antivirus a firewall.

Pokud zafizeni nepotrebuje byt viditelné z internetu, nepovolujte u néj funkci UPnP.

Souvisejici pojmy: Malware, DDoS, C&C Server, Zombie, loT, Phishing, P2P.
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