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CDN (Content Delivery Network)

CDN funguije jako globalni vrstva vyrovnavacich paméti. Bez CDN musi kazdy uZivatel (napf. v Praze)
poslat pozadavek primo na centralni server (napf. v Kalifornii), coz trva stovky milisekund. Se siti CDN
je kopie obsahu ulozena na mnoha mistech po celém svété na tzv. Edge serverech. Uzivatel z Prahy
se tak pripoji k serveru v Praze nebo ve Vidni, coz zkrati cestu dat na minimum.

Dnes pres CDN protéka vice nez polovina veskerého internetového provozu, vCetné sluzeb jako
Facebook, Netflix, YouTube nebo Amazon.

Jak CDN funguje

Proces doruceni obsahu pres CDN probiha automaticky na pozadi:

1. **Pozadavek:** Uzivatel zadd URL adresu do prohlizece.

2. **Smérovani:** [[dns|DNS]] systém rozpozna, Ze web vyuzivd CDN, a misto
adresy hlavniho serveru nasméruje uzivatele na nejblizsi volny **Edge
server**,

3. **Kontrola obsahu:** Pokud Edge server ma pozadovana data v
[[cache|cache]] (Cache Hit), okamzité je poSle uzivateli.

4. **Nacteni z originalu:** Pokud data chybi (Cache Miss), Edge server si je
stdhne z hlavniho (originalniho) serveru, ulozi je pro budouci pouziti a
doruc¢i je uzivateli.

Hlavni vyhody CDN

Vyhoda Popis

Snizuje dobu, za kterou se data dostanou k uzivateli, cozZ je kliCové pro

Rychlost (Latence) streamovani a hry.

- . Setf{ néklady na pfenos dat z hlavniho serveru, protoze vétsinu provozu odbavi
Sirka pasma

sit CDN.
Dostupnost Diky dIS/tI’IbUCI je web odolnéjsi. Pokud jeden server v siti vypadne, ostatni jej
zastoupi.
v CDN servery tvofi prvni linii obrany proti DDoS ttokum, které dokazi diky své
Bezpecnost

obrovské kapacité ,vstrebat”.

Typy dorucovaného obsahu

CDN sité jsou optimalizovany pro réizné druhy dat:
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 Staticky obsah: Obrazky, HTML soubory, CSS a JS knihovny, které se Casto neméni.

* Dynamicky obsah: Data generovana v redlném Case (napf. personalizované zpravy), kde CDN
pomaha s optimalizaci sitové cesty.

» Video streaming: Masivni prenosy dat (Netflix, Disney+), kde je nutné udrzet plynuly tok dat
bez sekani.

 Software a aktualizace: Stahovani velkych instalacnich balickd (napf. aktualizace her nebo
Windows).

Bezpecnost: DDoS a WAF

Moderni poskytovatelé CDN (napf. Cloudflare, Akamai) nabizeji v ramci své sité také bezpecnostni
sluzby:

* DDoS Protection: Rozptyleni Utocného provozu po celé globalni siti tak, aby nebyl pretizen
jeden konkrétni bod.

* WAF (Web Application Firewall): Filtrovani podezrelych pozadavk{ (jako jsou pokusy o XSS
nebo SQL Injection) pfimo na hranici sité, dfive nez se dostanou k hlavnimu serveru.

Hlavni poskytovatelé na trhu

e Cloudflare: Popularni diky rozsahlé bezplatné verzi a silnému zabezpeceni.

» Akamai: Jeden z nejstarSich a nejvétsich hracd na trhu s obrovskou infrastrukturou.
¢ Amazon CloudFront: Soucast ekosystému AWS (Amazon Web Services).

* Google Cloud CDN: Vyuziva stejnou infrastrukturu jako sluzby Google.

Souvisejici pojmy: Cache, Latence, DNS, DDoS, HTTP, Browser, Edge Computing, Sitka pdsma.
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