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Certificate Pinning

Certificate Pinning je technika, ktera brani Gtokldm typu Man-in-the-Middle (MITM). V béZzném
modelu dlvéry mdze Gtocnik, ktery ovladne nebo zkompromituje nékterou z mnoha uznavanych
certifikacnich autorit, vydat falesny certifikat pro vasi doménu. Prohlize¢ nebo aplikace ho pak prijme
jako pravy. Pinning toto riziko eliminuje tim, Ze do aplikace pevné ,zadratuje” identitu ocekdvaného
certifikatu.

Tato metoda se nejcastéji pouziva v bankovnich aplikacich, u socialnich siti nebo v systémech pro
prenos vysoce citlivych dat.

Jak Certificate Pinning funguje?

Pfi navazovani spojeni (TLS Handshake) probiha standardni ovéreni, ke kterému se pridava krok
navic:

1. **Pripojeni:** Aplikace se pripoji k serveru.

2. **0bdrzeni certifikatu:** Server posSle svij certifikat.

3. **Kontrola pinu:** Aplikace porovna otisk (hash) obdrzeného certifikatu
(nebo jeho verejného klice) s otiskem, ktery ma v sobé ulozeny (pripnuty).
4. **Rozhodnuti:** Pokud se otisky shoduji, spojeni je navazano. Pokud ne,
aplikace spojeni okamzité ukonci, i kdyby byl certifikat podepsdn autoritou,
které telefon jinak véri.

Co lIze "pripinat" (Pinning Targets)

Vyvojari maji na vybér, co presné budou v aplikaci kontrolovat:

Typ Popis Vyhody/Nevyhody

Prione se celV certifikat Nejbezpecnéjsi, ale pri kazdé obnové
Certificate Pinning P y certifikatu (napf. jednou rocné) se musi

servert. aktualizovat i cela aplikace.
. - Pfipne se pouze Flexibilngjsi - kli¢ mdze zlstat stejny i pri
Public Key Pinning verejny klic. vyprseni certifikatu a jeho obnové.

Pfipne se certifikat
autority, ktera vas
podepisuje.

Root/Intermediate CA
Pinning

Méné bezpecné (stale vefite dané autorité), ale
méné Udrzby.
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Proc je to dulezité?

Hlavnim cilem je eliminovat Gtoky, kdy se nékdo vmezefi mezi vas a server:

o Zkompromitovana CA: Uto¢nik donuti autoritu vydat certifikat pro ,mojebanka.cz".
* Podvrzeny korenovy certifikat: Uto¢nik (nebo administrator firemni sité) nainstaluje do
vaseho zafizeni svij vlastni certifikat, aby mohl desifrovat vasi komunikaci pro ucely inspekce.

Rizika a nevyhody

Ackoliv Pinning zvySuje bezpecnost, pfinasi i znac¢na rizika:

e Zablokovani aplikace (Brickability): Pokud serveru vyprsi certifikat nebo je nutné ho nahle
vymeénit (napr. z dlvodu Uniku klice) a aplikace nema v sobé ,pripnuty” ten novy, vsichni
uzivatelé se prestanou ke sluzbé pripojovat, dokud si nenainstaluji aktualizaci aplikace.

« Slozitost udrzby: VyZaduje perfektni synchronizaci mezi tymem pro spravu serverd a vyvojari
aplikaci.

e HPP (HTTP Public Key Pinning): Tato technologie pro webové prohlizece byla v roce 2018
odstranéna (v Chrome/Firefox) pravé kvdli riziku, Ze si majitelé webd Spatnym nastavenim
trvale znepfistupni své stranky.

Souvisejici pojmy: SSL/TLS, CA (Certifikacni autorita), Man-in-the-Middle, Sifrovéni, HTTPS, Hashovani.
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