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CHAP (Challenge-Handshake Authentication
Protocol)

CHAP je autentizacCni protokol, ktery pravidelné ovéruje identitu vzdaleného klienta pomoci
Jtricestného podani ruky”. Na rozdil od starsiho protokolu PAP (Password Authentication Protocol),
ktery posilal heslo v Citelném textu, CHAP vyuziva kryptografické hashovani.

Tento protokol je definovan v normé RFC 1994 a je kliCovy pro zabezpeleni vytacenych spojeni (dial-
up), virtualnich soukromych siti (VPN) a Glozist typu iSCSI.

Jak CHAP funguje (Tricestné podani ruky)

Proces ovéreni probiha bezpecné diky tomu, Zze obé strany (klient i server) znaji stejné heslo (tzv.
»Shared secret”), ale nikdy si ho navzajem neposlou.

1. **Vyzva (Challenge):** Server vygeneruje nahodny retézec dat (tzv. nonce)
a poSle ho klientovi.

2. **0dpovéd (Response):** Klient vezme tuto vyzvu, spoji ji se svym heslem
a pomoci hashovaci funkce (obvykle MD5) vypocita vysledek (hash). Tento hash
poSle zpét serveru.

3. **Qvéreni (Verification):** Server provede stejny vypocCet (md k dispozici
stejnou vyzvu i heslo klienta). Pokud se vysledek serveru shoduje s hashem
od klienta, potvrdi autentizaci.

Klicové vlastnosti a vyhody

e Ochrana proti odposlechu: Protoze se po siti posila pouze hash a nahodna vyzva, atocnik
nemuUzZe z téchto dat zpétné ziskat plvodni heslo.

e Ochrana proti opakovani utoku (Replay Attack): Vyzva je pokazdé jina (ndhodnd). | kdyby
Utocnik zachytil odpovéd klienta, nemUze ji pouZit pfi pristim prihlaseni, protoze pristi vyzva
bude vyzadovat jiny hash.

» Prubézné ovérovani: Server mize poslat vyzvu klientovi kdykoliv b&hem trvani spojeni, aby
se ujistil, ze nebyl klient nahrazen GtoCnikem.
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Srovnani: PAP vs. CHAP

Vlastnost PAP CHAP

Prenos hesla Citelny text (Plaintext). Pouze hash (jednosmérny otisk).
Bezpecnost Velmi nizka. Vysoka (standard pro P2P).
Opakovani vyzvy|Pouze pfi navazovani spojeni.|Kdykoliv béhem spojeni.
Naroky na CPU |Minimalni. Vyssi (kvlli vypoctdm hashe).

MS-CHAP: Varianta od Microsoftu

Microsoft vyvinul vlastni verzi MS-CHAP, ktera se Casto pouziva v sitich Windows a VPN (PPTP).

e MS-CHAP v2 je vylepSena verze, kterd umoznuje vzadjemnou autentizaci - nejen server
ovéfuje klienta, ale i klient si ovéfi, ze komunikuje se sprdvnym serverem.

Souvisejici pojmy: SSL/TLS, VPN, Hashovani, MD5, Man-in-the-Middle, IP adresa, Autentizace.
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