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Chroot (Change Root)

Chroot je jednim z nejstarsich mechanism{ pro izolaci procest v systémech Unix (predstaven jiz v
roce 1979). Umoznuje spustit program tak, aby si ,myslel“, ze vybrany adresar je korenem celého
systému (/).

Pokud napriklad zavrete aplikaci do adresare /home/uzivatel/jail, bude pro ni soubor
/etc/passwd ve skuteCnosti souborem /home/uzivatel/jail/etc/passwd.

Hlavni vyuziti Chrootu

1. I1zolace rizikovych sluzeb (Sandboxing)

Pokud provozujete verejnou sluzbu (napr. webovy server nebo DNS), miZete ji ,zavfit" do chrootu.
Pokud by Gtoc¢nik tuto sluzbu ovladl, zlstane uvéznén v daném adresari a nedostane se k citlivym
systémovym soubordim.

2. Oprava systému (Rescue Mode)

Chroot je nepostradatelny pri opravé nefunk¢niho Linuxu. Nabootujete z USB, pfipojite disk s
poskozenym systémem a pomoci chroot se do néj ,prepnete”. Poté mdlzete opravit zavadé¢ (GRUB),
zménit zapomenuté heslo nebo preinstalovat balicky, jako byste v daném systému pfimo byli.

3. Testovani a vyvoj

Umoznuje vytvorit testovaci prostredi (napf. jinou distribuci Linuxu) uvnitf vaseho stavajiciho systému
bez nutnosti virtualizace.

Jak se chroot vytvari?

Aby program v chrootu fungoval, musi mit uvnitf ,vézeni“ vSe, co potrebuje k béhu:

e Binarni soubory: Samotny program (napf. /bin/bash).
e Knihovny: Sdilené knihovny (napf. v /lib a /usr/lib), bez kterych se program nespusti.
 Zarizeni: Specialni soubory jako /dev/null nebo /dev/random.
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Omezeni a bezpecnost

Je dllezité pochopit, Ze chroot neni plnohodnotny bezpecnostni kontejner.

o Uték z vézeni (Chroot Escape): UZivatel s pravy root mlze z chrootu pomérné snadno
uniknout (napriklad pomoci dvojitého volani chroot nebo pripojenim externich zafizeni).

 Sdilené jadro: Proces v chrootu stale sdili stejné jadro operacniho systému, sitové rozhrani a
dalSi prostfedky s hostitelem.

Technologie Uroven izolace|Hlavni rozdil

Chroot Nizka Izoluje pouze souborovy systém.

Docker / Kontejnery|Stredni Vyuziva ,Namespaces"” k izolaci sité, procesl a uzivateld.
Virtualni stroj Vysoka Emuluje cely hardware a bézi v ném vlastni jadro OS.

Moderni nastupci

Dnes je chroot povazovan za zakladni stavebni kdmen, na kterém stavi pokrocilejsi technologie:

e LXC (Linux Containers): Pridava izolaci sité a zdroji (CPU/RAM).
» Docker: Automatizuje spravu izolovanych prostredi pomoci obrazd.
e Systemd-nspawn: Moderni ,,chroot na steroidech” v systémech se systemd.

Souvisejici pojmy: Docker, Virtualizace, Linux, Root, Filesystem, Sandbox, Kontejnerizace.
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