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Clickjacking

Clickjacking je Utok na uzivatelské rozhrani, ktery zneuziva dlvéry uzivatele v legaini webovou
stranku. Cilem je prfimét uzivatele k provedeni akce, kterou by dobrovolné neudélal - napriklad ke
smazani Uctu, odeslani penéz, zméné hesla nebo k udéleni pristupu k webové kamere.

Ndazev vznikl spojenim slov ,,click” (kliknuti) a ,hijacking” (Unos).

Jak Clickjacking funguje?

Uto¢nik vytvori neviditelnou past pomoci HTML a CSS:

1. **Navnada:** Uto&nik vytvori ldkavou stranku (napf. "Vyhrali jste iPhone,
kliknéte zde").

2. **Neviditelny ram:** Do této stranky vlozi legitimni web (napr. nastaveni
Facebooku nebo internetové bankovnictvi) pomoci prvku ''<iframe>
3. **Prdhlednost:** Pomoci CSS (vlastnost '‘'opacity: 0'') ucini legitimni
web zcela neviditelnym a umisti jej presné nad tlacitko "ndvnady".

4. **Interakce:** UzZivatel se snazi kliknout na "Vyhru", ale ve skutecnosti
jeho kliknuti sméruje do neviditelného ramu na tlac¢itko "Potvrdit
transakci".

Typy Clickjacking utoku

« Likejacking: Uto¢nik donuti uZivatele nechténé kliknout na tlacitko , To se mi libi“ u konkrétni
stranky na socialni siti, ¢imz zvysuje jeji dosah.

* Filejacking: Pokus o pristup k souborovému systému uzivatele tim, Ze je oklaman, aby klikl na
neviditelny formular pro nahrani/stazeni soubord.

« Cookiejacking: Uto¢nik se snaZi ziskat data z cookies prohlizece, aby mohl pfevzit identitu
uZivatele.

Obrana proti Clickjackingu

Existuji dva hlavni zpdsoby, jak se jako majitel webu branit:
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1. HTTP hlavicka X-Frame-Options

Tato starsi, ale stale Gcinna metoda fika prohlizeci, zda smi byt stranka zobrazena v ramu:

Vv

e SAMEORIGIN: Stranku Ize vlozit do ramu pouze na stejné doméne.

2. Content Security Policy (CSP)

Moderni a flexibilnéjsi metoda vyuzivajici direktivu frame-ancestors, ktera nahrazuje X-Frame-
Options:

Content-Security-Policy: frame-ancestors 'self';

Tento prikaz povoli vkladani stranek do ramu pouze vlastnimu webu.

Historicky kontext: Frame Busting

Pred zavedenim standard( jako CSP se vyvojari branili pomoci JavaScriptu (tzv. ,Frame Busting”
skripty). Tyto skripty kontrolovaly, zda je okno prohlizece ,hlavni“, a pokud ne, pokusily se ram rozbit.
Tato metoda je vSak dnes povazovana za nespolehlivou, protoze Utocnici se naucili tyto skripty
vypinat nebo obchazet.

Souvisejici pojmy: Content Security Policy (CSP), OWASP, XSS, HTTP, Iframe, Socialni inZenyrstvi.
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