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Cipher (Sifra)

Sifra je zakladnim néstrojem kryptografie. Na rozdil od kédu (ktery nahrazuje celd slova ¢ pojmy
symboly) Sifra pracuje s jednotlivymi znaky nebo bity dat. Moderni Sifry jsou zalozeny na slozitych
matematickych operacich, které jsou bez znalosti kliCe prakticky neprolomitelné.

Zakladni rozdeéleni sifer

Podle toho, jakym zplsobem se pracuje s klici, délime Sifry do dvou hlavnich kategorii:

1. Symetrické Sifry (Symmetric Ciphers)

Pouzivaji stejny klic¢ pro Sifrovani i deSifrovani. Jsou velmi rychlé a vhodné pro prenos velkych
objem{ dat.

 Priklady: AES (standard pro bankovnictvi a HTTPS), ChaCha20, DES (zastaralé).
e Vyhoda: Rychlost.
¢ Nevyhoda: Nutnost bezpecného predani klice mezi obéma stranami.

2. Asymetrické sifry (Asymmetric Ciphers)

Pouzivaji dvojici kli¢l: verejny kli¢ (pro Sifrovani) a soukromy kli¢ (pro desifrovani). Jsou

vivs

 Priklady: RSA, ECC (Eliptické krivky).

e Vyhoda: Bezpecné - soukromy kli¢ nikdy neopusti vase zarizeni.

¢ Nevyhoda: Pomalost, nejsou vhodné pro velké soubory (pouzivaji se k predani symetrického
klice).

Typy Sifer podle zpusobu zpracovani

Typ Popis Priklad

Sifruji data bit po bitu nebo znak po znaku. Idealni pro ChaCha20, RC4

Proudove (Stream) streamovani audia/videa.

Rozdéli data na pevné bloky (napr. 128 bitd) a ty Sifruje jako

Blokové (Block) celek

AES
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Historicky vyvoj (Od papiru k ¢ipum)

1. Substitucni Sifry: Nahrazeni znaku jinym (napf. Caesarova Sifra: A -» D). 2. Transpozicni Sifry:
Zména poradi znak(d ve zpravé (presmycky). 3. Mechanické Sifry: Legendarni némecky stroj
Enigma z 2. svétové valky. 4. Digitalni Sifry: Moderni algoritmy vyuzivajici operace jako XOR, rotace
bitd a slozité substitucni tabulky (S-boxy).

Co tvori silu sifry?

Bezpecnost moderni Sifry nesmi zaviset na utajenf jejiho mechanismu (tzv. Kerckhoffsdv princip), ale
pouze na tajnosti klice. Sila je dana:

* Délkou kli¢e: Udava se v bitech (napf. AES-256). Cim delsi kli¢, tim vice kombinaci musi
Utocnik zkusit (Brute Force).
» Kryptanalyzou: Odolnosti algoritmu vic¢i matematickym trikdm, které by zkratily hledani klice.

Praktické vyuziti

Dnes se se Siframi setkavate na kazdém kroku:
e SSL/TLS: Zabezpeceni webovych stranek.

» End-to-End Sifrovani: WhatsApp, Signal (zpravy si precte jen odesilatel a pfijemce).
« Sifrovani disku: BitLocker nebo FileVault chrani data v notebooku pfi kradezi.

Souvisejici pojmy: Kryptografie, Sifrovani, Kli¢, AES, RSA, SSL/TLS, Hashovani, Brute Force.
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