2026/06/06 22:14 1/2 Cold Boot (Studeny start)

Cold Boot (Studeny start)

Cold Boot je iniciaCni proces, ktery zacina ve chvili, kdy uzivatel stiskne tlacitko napajeni (Power) na
zarizeni, které bylo predtim zcela vypnuté. Beéhem tohoto procesu dochazi k fyzickému otestovani
hardwaru a nacteni operacniho systému z nuly.

Faze procesu Cold Boot

Kdyz zapnete pocitac, probéhne nékolik kritickych krok{:

1. **Napajeni (PSU):** Zdroj poSle elektrinu do zakladni desky a procesoru.
2. **[[bios|BIOS]] / UEFI:** Procesor spusti maly program ulozeny v paméti
ROM na zakladni desce.

3. **POST (Power-0On Self-Test):** Rychld diagnostika hardwaru. BIOS
kontroluje, zda je pritomna RAM, grafickd karta a zda funguje klavesnice.
Pokud selze, ozve se "pipani" (Beep codes).

4. **Boot Loader:** BIOS vyhleda na disku (SSD/HDD) zavadéci soubor
operacniho systému.

5. **Nacteni jadra (Kernel):** Operacni systém se zkopiruje z disku do
paméti RAM a prevezme kontrolu nad strojem.

Rozdil: Cold Boot vs. Warm Boot

Vlastnost Cold Boot Warm Boot (Restart)
Napajeni Zcela preruseno a znovu zapnuto. Napajeni zlstava zachovano.
Diagnostika |Probéhne kompletni POST test. POST je obvykle vynechan.

Pamét RAM |Pfi vypnuti se data v RAM vymazou. |Data mohou byt v RAM kratce zachovana.
Duvod pouziti|Zapnuti PC, zotaveni po tvrdém pédu.|Instalace aktualizaci, zména nastaveni OS.

Bezpecnostni riziko: Cold Boot Attack

V oblasti kyberbezpeclnosti existuje specificky typ utoku nazvany Cold Boot Attack. Vyuziva
vlastnosti paméti RAM, zZe jeji obsah nezmizi okamzité po vypnuti proudu, ale ,vytraci se” nékolik
sekund (v extrémnim chladu i minut).

o Utoc¢nik fyzicky zmrazi ¢ipy RAM (napt. stla¢enym vzduchem v kmitu).
* Pocitac¢ natvrdo vypne a Cipy RAM premisti do svého zafizeni.
* Protoze jsou Cipy zmrazené, data v nich zlstala Citelnd a Gto¢nik z nich mizZe vytahnout
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napriklad Sifrovaci kli¢e k disku (BitLocker, FileVault).

Kdy provést Cold Boot?

Studeny start je nejlepSim feSenim v situacich, kdy:

e Pocitac se chova nepredvidatelné a bézny restart nepomaha.
 Doslo k chybé hardwaru, kterd vyzaduje Uplny reset elektrickych nabojd v soucastkach.
* Potrebujete vstoupit do nastaveni BIOSu/UEFI.

Souvisejici pojmy: BIOS, UEFI, RAM, POST, Boot Loader, Restart, Sifrovani.
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