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Content Security Policy (CSP)

CSP je bezpelnostni standard implementovany v modernich webovych prohlizecich. Umoznuje
majiteldm webovych stranek deklarovat, které zdroje (napfr. skripty, styly, obrazky) jsou povazovany
za ddvéryhodné a odkud se smi do prohlizece naditat. Tim se drasticky snizuje moznost Gtoc¢nika
spustit na webu Skodlivy kdd, i kdyby se mu ho podafilo do stranky , podstrcit”.

Jak CSP funguje?

CSP funguje na principu , povolujicich seznam@” (whitelisting). Server posle prohlizeci v hlavi¢ce HTTP
odpovédi instrukce, které definuji pravidla pro danou stranku. Pokud se prohlizeC pokusi nacist skript
z adresy, ktera neni na seznamu, zablokuje jej a nahlasi chybu v konzoli.

Priklad HTTP hlavicky:

Content-Security-Policy: default-src 'self'; img-src *; script-src
trusted.com

* default-src 'self': VSechno se smi nacitat pouze z vlastni domény. * img-src *: Obrazky se smi
nacitat odkudkoliv. * script-src trusted.com: Skripty se smi nacitat pouze z domény trusted. com.

Proti cemu CSP chrani?

e Cross-Site Scripting (XSS): Zabranuje spusténi viozeného skriptu (inline script), ktery Gtocnik
poslal v komentari nebo URL parametru.

* Clickjacking: Pomoci direktivy frame-ancestors urcuje, zda a kde mdlze byt stranka vloZena
do ramce (iframe).

* Packet Sniffing: Vynucuje Sifrované spojeni (HTTPS) pomoci direktivy upgrade-insecure-
requests.

Hlavni direktivy CSP

Direktiva Vyznam

script-src Definuje povolené zdroje pro JavaScript.
style-src Definuje povolené zdroje pro CSS soubory.
img-src Definuje, odkud se smi stahovat obrazky.
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Direktiva Vyznam
connect-src Omezuje cile, na které mlze web posilat data (napf. pres Fetch nebo WebSocket).
frame-ancestors|Urcuje, které weby smi tuto stranku vlozit do <iframe>.

V m V4 7
Rezim hlaseni (Report-Only)
Zavadeéni CSP na existujici velky web je naroCné, protoze pfisna pravidla mohou web ,rozbit”. Proto
existuje rezim Content-Security-Policy-Report-Only. V tomto rezimu prohlizec:

1. Nic neblokuje.
2. VSechna poruseni pravidel pouze nahlasi na zadanou URL (JSON report).

Vyvojafi tak mohou vyladit pravidla bez rizika pro uzivatele.

Proc neni CSP vsemocnhé?

* Slozitost: Nespravné nastavené CSP mUze byt bud pfilis prisné (nefunkéni web), nebo prilis
volné (nedcinné).

e Zastaralé prohlizece: Velmi staré prohlizece (napf. Internet Explorer) CSP nepodporuji nebo
jej ignoruiji.

* Inline skripty: Mnoho web{ pouZiva kdd pfimo v HTML (inline). Aby CSP fungovalo spravné,
musi byt tyto skripty presunuty do souborll nebo oznaceny specialnim kédem (Nonce).

Souvisejici pojmy: OWASP, XSS, HTTP, HTTPS, ModSecurity, WAF, Clickjacking.
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