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Penetracni testovani a Red Teaming

V oblasti kybernetické bezpecnosti jsou penetracni testovani a Red Teaming dvéma hlavnimi
metodami, jak aktivné provérovat odolnost systémui. Ackoliv se ¢asto zaménuji, jejich cile, rozsah a
metodika se vyrazné lisi.

1. Penetracni testovani (Pen-testing)

Penetracni test je autorizovany a simulovany Gtok na pocitaCovy systém, aplikaci nebo sit s cilem najit
zranitelnosti.

« Cil: Identifikovat co nejvice zranitelnosti v daném ¢asovém ramci.

* Rozsah: Obvykle omezen na konkrétni aplikaci, IP adresy nebo segment sité.

e Povaha: Systematické hledani chyb (napf. SQL injection, slaba hesla, neaktualizovany
software).

 Vystup: Podrobny seznam nalez( s doporucenim k jejich opravé.

2. Red Teaming

Red Teaming je komplexni simulacni cviceni, které testuje nejen technologie, ale i lidi a procesy.
Simuluje realného Utocnika (APT - Advanced Persistent Threat), ktery ma konkrétni cil (napf. zcizit
databazi klientd).

e Cil: Proveérit detek¢ni a reakéni schopnosti organizace (Blue Teamu).

 Rozsah: Siroky. Zahrnuje technologicky utok, socialni inzenyrstvi i fyzické vniknuti do budovy.

e Povaha: Skryta operace. O testu vi jen minimum lidi v organizaci, aby byla reakce IT tymu
autenticka.

e Vystup: Hodnoceni toho, jak hluboko se Utocnik dostal a jak efektivné byl (nebo nebyl)
odhalen.

Srovnani metod

Vlastnost Penetracni testovani Red Teaming

Hlavni zaméreni|Zranitelnosti a chyby (Assets)|Schopnost detekce a reakce (People/Process)
Délka trvani 1-4 tydny Mésice

Napadnost Casto odhalitelny (skenovani)|Velmi nizka (stealth)

Metodika OWASP, PTES, NIST TIBER-EU, MITRE ATT&CK

Vysledek Seznam ,der k zaplatovani |ZlepSeni celkové bezpecCnostni strategie

Red Teaming v ére Al

S nastupem modell jako ChatGPT nebo TensorFlow se objevuje nova disciplina: Al Red Teaming.
Ten se zaméruje na specifické Utoky proti umélé inteligenci:
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e Prompt Injection: Pokusy pfimét model ignorovat své instrukce a vygenerovat skodlivy obsah.
» Data Poisoning: Manipulace s trénovacimi daty za Ucelem vytvoreni ,zadnich vratek” v

modelu.
 Exfiltrace modelu: Snaha ukrast vahy modelu nebo citliva data, na kterych byl model

trénovan.
Blue Team a Purple Teaming

Kromé Uto¢ného tymu (Red Team) existuji i dalsi role:

» Blue Team: Obranci. Monitoruji sit, detekuji Gtoky a reaguji na incidenty.

¢ Purple Teaming: Model spoluprace, kde Red Team a Blue Team pracuji spole¢né v readlném
Case. Red Team provede Utok a okamzité s Blue Teamem probira, zda byl vidét v logach a jak
zlepsit detekci.

Tip: Pro mensi firmy je vhodnéjsi zacit pravidelnym penetracnim testovanim. Red Teaming je uréen
pro zralé organizace, které uz maji vybudované silné obranné mechanismy a chtéji je otestovat pod
realnym tlakem.

— Souvisejici témata:
e Bezpecnostni standardy (Al Safety)

e Psychologie socialniho inZenyrstvi
e Nastroje pro SIEM a SOC
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