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DDoS (Distributed Denial of Service)

DDoS je Utok na dostupnost sluzby. Uto&nik se nesnaZi data ukrast, ale zabranit legitimnim
uzivatellm v pristupu k nim. Predstavte si to jako situaci, kdy tisice lidi najednou zapini vchod do
malého obchodu - skute¢ni zakaznici se pak nedostanou dovnitf a obchod nemdze fungovat.

K provedeni Utoku Utocnici vyuzivaji tzv. Botnety - sité infikovanych zafizeni (pocitaCe, servery, ale i
chytré ledni¢ky nebo kamery), které ovladaji na dalku bez védomi maijiteld.

Jak DDoS utok funguje

Utok probiha ve tfech zakladnich krocich:

1. **Ndbor (Infection):** Uto&nik pomoci malwaru infikuje velké mnoZzstvi
zarizeni pripojenych k internetu.

2. **Pfikaz (Command):** Uto¢nik po$le instrukci ze svého Fidiciho centra
(C&C server) vsem "botim" v botnetu.

3. **Utok (Flooding):** VSechna zafizeni za&nou soucasné posilat obrovské
mnozstvi pozadavk( na jednu konkrétni IP adresu obéti.

Typy DDoS utoku

DDoS utoky se déli podle toho, na kterou vrstvu sitového modelu utodi:

1. Volumetrickeé utoky (Zahltici)

Cilem je zaplnit celou pfenosovou kapacitu (Sifku pasma) internetové pripojky obéti.

« Priklad: UDP Flood, ICMP Flood.
 Technika Amplification: Uto¢nik posle maly dotaz na nezabezpeceny server (napf. DNS),
ktery odpovi obrovskym mnozstvim dat pfimo obéti.

2. Protokolové utoky

Uto¢i na slabiny v sitovych protokolech a vy&erpavaji zdroje sitovych prvk@ (firewally, load balancery).

« Priklad: SYN Flood - Uto¢nik zahdji tisice pokusl o navazani spojeni, ale nikdy je nedokoni,
¢imz serveru dojde pamét pro spravu téchto ,otevienych” spojeni.
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3. Aplikacni utoky (Layer 7)

Nejslozitéjsi Gtoky, které napodobuji chovani skute¢nych uzivatell. Cilem je zahltit procesor serveru
nebo databazi.

« Priklad: HTTP Flood - miliony poZadavk( na nacteni konkrétni naro¢né stranky (napf.
vyhledavani na e-shopu).

Proc se utoky provadeji?

Vydirani: Uto¢nik poZaduje vykupné (v kryptoménéach) za zastaveni Gtoku.

» Konkurencni boj: Snaha poskodit reputaci konkurence nebo ji zplsobit finanéni ztraty béhem
sezony (napf. Black Friday).

 Hacktivismus: Utok jako forma politického protestu.

e Kryci manévr: DDoS slouzi k odvedeni pozornosti bezpecnostniho tymu, zatimco Utocnik tise

provadi jiny Utok (napf. kréddez dat).

Obrana proti DDoS

Obrana vyzaduje specializovana reseni, protoze bézny server Gtok neustoji:

e CDN (Content Delivery Network): Sité jako Cloudflare nebo Akamai dokazi diky své globalni
kapacité Uto¢ny provoz rozptylit a odfiltrovat.

» Scrubbing centra: Provoz je presmeérovan do ,Cisticich center”, kde analytické systémy oddéli
Skodlivy provoz od pozadavk{ skute¢nych uzivatelQ.

 Rate Limiting: Omezeni poctu pozadavkd, které mize jedna IP adresa poslat za vtefinu.

» Anycast Routing: Rozdéleni prichoziho provozu na vice serverd po celém svété.

Souvisejici pojmy: Botnet, Malware, CDN, HTTP, DNS, IP adresa, Firewall, Kyberneticka bezpecnost.
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