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Digitalni podpis

Digitalni podpis je kryptograficky mechanismus, ktery slouzi k ovéreni autenticity (plvodu) a
integrity (neporusenosti) dat. Na rozdil od naskenovaného vlastnoru¢niho podpisu je digitalni podpis
neoddélitelné spojen s obsahem konkrétniho dokumentu.

Zakladem digitalniho podpisu je asymetricka kryptografie (verejny a soukromy kli¢) a hashovaci
funkce.

Jak funguje proces podepisovani?
Proces se sklada ze dvou hlavnich fazi: vytvoreni podpisu a jeho nasledné ovéreni.

1. Vytvoreni podpisu (Odesilatel)

1. Z dokumentu se vytvori jedinecny otisk (Hash).
2. Tento hash odesilatel zasifruje svym soukromym klicem.
3. Vysledkem je digitdIni podpis, ktery se pfipoji k dokumentu.

2. Ovéreni podpisu (Prijemce)

1. Prijemce vypocitd vlastni hash z obdrzeného dokumentu.

. Pomoci verejného kli¢e odesilatele desifruje pripojeny podpis (ziska plvodni hash).

3. Pokud se oba hashe shoduji, je potvrzeno, Ze dokument nikdo nezménil a podepsal ho skutecné
majitel soukromého klice.

N

Co digitalni podpis zajistuje?

» Autenticita: Mate jistotu, kdo dokument podepsal (pokud odesilatel neztratil sv{j soukromy
kli¢).

« Integrita: Pokud by se v dokumentu zménil byt jen jeden znak (te¢ka, mezera), vysledny hash
by byl zcela jiny a podpis by byl neplatny.

» Nepopiratelnost: Odesilatel nemizZe tvrdit, Ze dokument nepodepsal, protoze k vytvoreni
podpisu je zapotrebi jeho unikatni soukromy klic.

Rozdil: Digitalni vs. Elektronicky podpis

V bézné mluve se tyto pojmy zaménuiji, ale v pravu a IT maji odliSny vyznam:

Typ Popis

Siroky pravni pojem. Mize to byt i jméno napsané v e-mailu nebo

Elektronicky podpis naskenovany obrazek podpisu.

IT ENCYKLOPEDIE - http://serviceit.cz/


http://serviceit.cz/doku.php?id=sifrovani
http://serviceit.cz/doku.php?id=hashovani
http://serviceit.cz/doku.php?id=hashovani

Last update: 2026/01/06 17:47 digitalni-podpis http://serviceit.cz/doku.php?id=digitalni-podpis

Typ Popis

Konkrétni technické feseni zalozené na kryptografii, které naplnuje pravni

Digitalni podpis pozadavky na elektronicky podpis.

Vyuziti v praxi

HTTPS certifikaty: Kazdy webovy certifikat je digitalné podepsan certifikacni autoritou.
E-mail (S/MIME, PGP): Zajistuje, ze e-mail skutecné poslal dany kolega a ne Gtocnik.
Aktualizace softwaru: Operacni systém instaluje pouze ovladace a programy s platnym
podpisem vyvojare (napr. Microsoft, Apple).

Elektronické dokumenty (PDF): Oficialni komunikace s Urady nebo fakturace.

Dulezité: Bezpecnost digitalniho podpisu stoji a pada na ochrané soukromého kli¢e. Pokud je
kli¢ ukraden, Uto¢nik miZe podepisovat dokumenty jménem obéti. Proto se pro kritické podpisy
pouzivaji Cipové karty nebo USB tokeny.

— Viz také: Sifrovani, Hashovani, HTTPS/TLS, PKI (Public Key Infrastructure)
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