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DoS a DDoS utoky (Odmitnuti sluzby)

DoS utok je pokusem o vyfazeni zdroje z provozu tim, ze se zaplni jeho kapacita pro zpracovani
pozadavk{ nebo se vycerpa jeho sitova propustnost. Pokud Gtok probihd z mnoha rliznych mist
najednou (C¢asto z tisicl infikovanych pocitac¢d), mluvime o DDoS ttoku (Distributed Denial of
Service).

Jak utok funguje?

Predstavte si Utok jako dav lidi, ktery se naradz pokusi projit dvermi do malého obchodu. Skutecni
zakaznici se dovnitf nedostanou, protoze vstup je zcela zablokovan utocniky, kteri tam ve skutecnosti
nechtéji nakupovat.

Hlavni typy utoku:

» Objemové ttoky (Volumetric): Cilem je zahltit $ifku internetového pasma (linku). Utoénik
posila obrovské mnozstvi dat, dokud se linka ,neucpe”.

» Protokolové utoky: Zaméruji se na slabiny v sitovych protokolech (napr. TCP/IP). Pfikladem je
SYN Flood, ktery vycerpa pamét serveru tim, ze otevira tisice nedokoncenych spojeni.

« Aplikaéni utoky (Layer 7): NejsloZit&jsi typ. Uto¢nik simuluje b&Zné chovani uZivatele (napf.
neustale nacitd vyhledavani na e-shopu), coz enormné zatéZuje procesor a databazi serveru.

Co je to Botnet?

U DDoS Gtokl Gto¢nik nevyuziva svij vlastni pocitac (ten by byl snadno odhalen a zablokovan). Misto
toho ovlada botnet - sit ,zombie" pocitacl, chytrych televizi nebo kamer (loT zafizeni), které byly
drive infikovany virem. Na povel Uto¢nika za¢nou vSechna tato zafizeni nardz bombardovat cil
pozadavky.

Srovnani DoS a DDoS

Vlastnost DoS DDoS
Pocet zdroju Jeden Utocnik (jedna IP adresa).  [Tisice az miliony zdrojd.
Narocnost obrany|Snadna (staci zablokovat jednu IP). Velmi obtizna (Utok prichazi odevsad).

Obrovska (schopna vyradit i velké
korporace).

Sila Omezena vykonem jednoho stroje.
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Motivy Utocniku

Vydirani: ,Zaplatte vykupné, jinak vas web béhem vyprodejd shodime.”

Hacktivismus: Protest proti politickému nebo spolec¢enskému rozhodnuti.

Konkurencni boj: Snaha poskodit podnikani soupere.

Kryti jiného utoku: DDoS se Casto pouziva jako ,koufova clona“, ktera odvede pozornost
spravcu, zatimco Uto¢nik krade data jinou cestou.

Jak se branit?

Obrana vyzaduje kombinaci technologii a strategii:

1. **Firewall a IPS:** Detekce a blokovani podezrelych vzorcl chovani.

2. **Rate Limiting:** Omezeni poltu pozadavkl, které miZe jedna IP adresa
poslat za sekundu.

3. **Anycast a Scrubbing centra:** Sluzby (jako Cloudflare nebo Akamai),
které provoz "prozenou" cCisticimi servery, kde odfiltruji Skodlivé pakety a
k cili pusti jen ty legitimni.

4. **[[rpki|RPKI]] a BGP filtrace:** Pomaha proti Utoklm vyuZivajicim

[[bgp hijacking|BGP hijacking]] k presmérovani provozu.

Souvisejici pojmy: BGP Hijacking, Firewall, Botnet, IP adresa, TCP/IP, DNS, RPKI.
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