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FIDO (Fast IDentity Online)

FIDO (Fast IDentity Online) je soubor otevienych technickych standard( pro bezpecné ovérovani
uzivatell na internetu, vyvinuty a spravovany alianci FIDO Alliance (v Gzké spolupraci s konsorciem
W3C). Hlavnim cilem standard( FIDO je eliminovat zavislost na tradi¢nich textovych heslech, chranit
uzivatele pred modernimi formami phishingu a zjednodusit proces prihlaSovani pomoci bezheslové
(Passwordless) autentizace.

Architektura a klicové standardy

Zakladnim stavebnim kamenem FIDO je asymetricka kryptografie (kryptografie verejného kli¢e). Misto
odesilani a sdileni tajného hesla se serverem se pfi registraci vygeneruje unikatni par kli¢ -
soukromy a verejny.

FIDO U2F (Universal 2nd Factor)

Starsi standard navrzeny primarné jako vysoce bezpecny druhy faktor (MFA) dopliujici klasické heslo.
UzZivatel zada heslo a nasledné potvrdi pfihlaseni fyzickym hardwarovym tokenem (napf. pres USB
nebo NFC). Zasadni vyhodou oproti SMS nebo TOTP kdddim z aplikaci je kryptografické ovéreni
domény, coz zcela brani Gtoklm typu AiTM phishing.

FIDO UAF (Universal Authentication Framework)

Standard zaméfeny na zcela bezheslové prihlasovani. UzZivatel k prihlaseni vyuziva biometrii (otisk
prstu, rozpoznani obliCeje) nebo lokalni PIN pfimo na svém koncovém zafizeni (napf. na chytrém
telefonu). Zafizeni po lokalnim ovéreni uzivatele kryptograficky potvrdi identitu serveru.

FIDO2 a WebAuthn

Nejnovéjsi a nejdllezitéjsi iterace, kterd piné integruje principy FIDO do webovych prohlizecd a
operacnich systémd. Sklada se ze dvou kli¢ovych komponent:

WebAuthn (Web Authentication API): Standard W3C, ktery jako webové APl umoznuje aplikacim a
strankam komunikovat s autentizatory (hardwarovymi zarizenimi nebo softwarovymi klici)
prostrednictvim bézného webového prohlizece.

CTAP (Client to Authenticator Protocol): Protokol, ktery umoznuje externim autentizatorim (napt. kli¢e
YubiKey pfipojené pres USB, NFC nebo Bluetooth) bezpecné komunikovat s klientskym zafizenim
(pocitacem, telefonem).
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Jak funguje proces ovéreni

Zasadnim rozdilem oproti tradi¢nimu heslu je skutecnost, ze pfi vyuziti FIDO se na server nikdy
neprenasi zadné sdilené tajemstvi, které by Slo odposlechnout nebo ukrast.

Faze registrace

UZivatel je webovou sluzbou vyzvan k vytvoreni nového povéreni (Credential).

Autentizator (napf. hardwarovy kli¢ nebo Windows Hello na notebooku) vygeneruje novy, pro tuto
konkrétni sluzbu zcela unikatni par kryptografickych klicd.

Soukromy kli¢ zlistava bezpecné ulozen v hardwaru (napf. TPM cip, Secure Enclave nebo
kryptograficky Cip tokenu) a nikdy neopousti zafizeni.

Verejny kli¢ je odeslan na server sluzby, kde je v databazi sparovan s uzivatelskym uctem.
Faze prihlaseni (Autentizace)

Webova sluzba vygeneruje unikatni vyzvu (Challenge) a zasle ji prohlizeci uzivatele.
Prohlize¢ preda vyzvu autentizatoru spolu s metadaty o aktualni doméné (napf. mojebanka. cz).

Autentizator vyzve uzivatele k interakci (dotyk senzoru hardwarového kli¢e, skenovani obliCeje,
zadani lokalniho PINu). Tim uzivatel potvrdi svou pfitomnost a odemkne soukromy klic.

Autentizator podepiSe prijatou vyzvu svym soukromym kli¢em a odesle kryptograficky podpis zpét na
server.

Server ovéri platnost podpisu pomoci verejného kli¢e uloZzeného pfi registraci. Pokud se podpisy
shoduji, je identita uzivatele ovérena a ziska pfristup.

Hlavni vyhody standardu FIDO

Absolutni odolnost vici phishingu: Vzhledem k tomu, Ze prohlize¢ automaticky predava autentizatoru
informaci o presné webové doméne (Origin), podepise FIDO kli¢ vyzvu vyhradné pro legitimni web.
Pokud je uzivatel naveden na podvodnou stranku (napf. mojebamka.cz s preklepem), kli¢ odmitne
pozadavek zpracovat, protoze doména nesouhlasi s tou registracni.

Ochrana soukromi: Biometricka data a lokalni PINy nikdy neopoustéji koncové zafizeni uzivatele. FIDO
nebuduje ani nevyuziva zaddnou centralizovanou databazi biometrickych Gdajd; biometrie zde slouzi
striktné a pouze k lokalnimu zpristupnéni kryptografického klice v zafizeni.

Prevence nasledkd Unikl dat (Data Breaches): | kdyby se Gtocnikdim podafilo napadnout databazi
poskytovatele sluzby a celou ji stdhnout, ziskaji pouze databazi verejnych kli¢d. Ty jsou pro Gto¢nika k
prihlaseni zcela bezcenné. Bez fyzického pristupu ke konkrétnim zafizenim (autentizatorim) uzivatell
nelze vygenerovat platny prihlaSovaci podpis.
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Passkeys (Pristupové klice): Moderni rozsifeni standardu FIDO2 prosazované spolecnostmi Apple,
Google a Microsoft. Umoziuje bezpecné zalohovani a synchronizaci FIDO povéreni napfi¢ zafizenimi
uzivatele v rdmci cloudového ekosystému (napfr. pres iCloud Keychain nebo Google Password
Manager), ¢imz elegantné resi obavy uzivatell ze ztraty fyzického hardwarového tokenu.
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