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Hashovani (Digitalni otisk dat)

Hashovani je proces, pfi kterém vlozite na vstup data (napf. slovo ,Ahoj“ nebo celé video) a
hashovaci algoritmus (funkce) vyplivne unikatni retézec znakt (napr. "a3f5b..."). Hashovani je
jednosmérna operace - z vysledného hashe nelze zpétné ziskat plvodni data.

Klicové vlastnosti dobrého hashe

Aby byla hashovaci funkce uzite¢na v informatice a bezpecnosti, musi splfovat tato pravidla:

e Determinismus: Pro stejny vstup musi vzdy vyjit stejny hash.

Rychlost: Vypocet hashe musi byt velmi rychly.

Lavinovy efekt: | minimalni zména na vstupu (napf. zména tecky na ¢arku) musi vést k
totalné odliSnému hashi.

Odolnost proti kolizim: Je prakticky nemozné najit dvé rlizna vstupni data, kterd by méla
stejny hash.

Nezvratnost: Z hashe nelze matematicky odvodit pdvodni obsah.

Hlavni vyuziti hashovani

1. Bezpecné ukladani hesel

Sluzby by nikdy nemély ukladat vase hesla v Citelném textu. Misto toho uloZi pouze hash vaseho
hesla.

e Kdyz se prihlasujete, systém zahashuje vami zadané heslo a porovna vysledek s hashem v

databazi.
e Pokud Utocnik ukradne databazi, ziska jen nepouzitelné hashe, nikoliv skutecna hesla.

2. Kontrola integrity dat

Stahujete-li velky soubor, autor ¢asto uvadi jeho hash (napf. MD5 nebo SHA-256). Po stazeni mizete
soubor zahashovat sami. Pokud se vas hash shoduje s tim od autora, mate jistotu, Ze se soubor
cestou neposkodil a nikdo do néj nevlozil virus.
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3. Digitalni podpisy a Blockchain

Hashovani je zakladem pro digitalni podpisy a technologii kryptomén. V Bitcoinu se napriklad hashuje
cely blok transakci, ¢imz se nezaménitelné propojuje s blokem predchozim.

Nejcasteéjsi hashovaci algoritmy

Algoritmus Stav Pouziti
MD5 Zastaraly Jrlzsnlgyl bezpecny, pouziva se jen pro rychlou kontrolu integrity (ne pro
SHA-1 Zastaraly |Podobné jako MD5, jiz byl matematicky prolomen.
SHA-256 Bezpecny (Standard v kryptografii, téZba Bitcoinu, certifikaty webd.

,|Specialné navrzeny pro ukladani hesel (jsou zamérné pomalé, aby
berypt / Argon2(Excelentn branily Gtokdm hrubou silou).

Rozdil: Hashovani vs. Sifrovani

Mnoho lidi tyto pojmy plete. Hlavni rozdil je v ucelu:

« Sifrovani je dvousmérné. Chceme data schovat a pozdéji je zase predist (potiebujeme kli¢).
» Hashovani je jednosmérné. Chceme vytvorit unikatni identifikator dat, aniz bychom je nutné
chtéli ,odemykat”.

Co je to "Sul" (Salt)?

V souvislosti s hashovanim hesel se pouziva tzv. sul. Je to ndhodny fetézec znakd, ktery se prida k
heslu predtim, nez se zahashuje. Tim se zajisti, Ze i kdyz maji dva uzivatelé stejné heslo ,12345",
jejich vysledné hashe v databazi budou vypadat Uplné jinak. To chrani databazi pred Gtoky pomoci
tzv. Duhovych tabulek (Rainbow Tables).

Souvisejici pojmy: DigitéIni podpis, Sifrovani, RSA, AES, Blockchain, MD5, SHA-256, Sdl (Salt).
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