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High Availability (HA)

High Availability (Vysoka dostupnost) je vlastnost systému, kterd zajiStuje jeho
provozuschopnost po dohodnutou dobu, ktera je vyssi nez u béznych systém(. Cilem HA je eliminovat
Single Points of Failure (SPOF) - tedy mista, jejichz selhani by vedlo k zastaveni celé sluzby.

V praxi HA znamena, ze pokud selze jedna komponenta (napf. zdroj v serveru, switch nebo cely
fyzicky hostitel), jeji roli okamzité a automaticky prebira jina.

Méreni dostupnosti (Devitky)

Dostupnost se vyjadfuje v procentech ¢asu, po ktery je sluzba v provozu za rok. Rozdil mezi ,tfemi
devitkami” a ,péti devitkami“ mdZze znamenat rozdil mezi hodinami a sekundami vypadku.

Procento Maximadlni vypadek za rok Kategorie

99 % 3 dny, 15 hodin Bézny standard

99.9 % (8 hodin, 45 minut ,TTi devitky” (Standardni HA)
99.99 % |52 minut, 35 sekund ,CtyFi devitky” (Enterprise HA)
99.999 %|5 minut, 15 sekund ,Pét devitek” (Kritické systémy)

Zakladni principy HA
Aby systém mohl byt povazovan za vysoce dostupny, musi splfiovat tfi podminky:
1. Redundance

Kazda kriticka komponenta musi byt v systému alespon dvakrat (nebo vicekrat). To plati pro:

* Hardware: Dva zdroje v serveru, dve HBA karty, dva switche.
» Software: Vice bézicich instanci aplikace za Load Balancerem.
« Data: Data ulozena na RAID polich nebo replikovana do jiného UloZzného systému.

2. Detekce selhani

Systém musi byt schopen okamzité rozpoznat, Ze néktera Cast prestala fungovat. K tomu se pouzivaji
mechanismy jako Heartbeat (pravidelné ,pipnuti“ mezi servery).

3. Automatické prevzeti (Failover)

Jakmile je detekovano selhani, musi dojit k automatickému presunu provozu na funkéni komponentu
bez zasahu Clovéka.
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HA na riznych vrstvach

« Uroven serveru: PouZiti technologii jako Clustering (napf. Windows Failover Cluster nebo
Pacemaker v Linuxu). Pokud jeden server spadne, druhy prfevezme jeho Ukoly.

« Uroven virtualizace: Hypervisory (VMware ESXi, Proxmox) detekuji pad fyzického uzlu a
automaticky restartuji vSechny jeho virtualni stroje na ostatnich funkénich uzlech v clusteru.

« Uroven sité: PouZiti protokoll jako LACP (spojeni linek) nebo VRRP (virtuaIni IP adresa pro
routery).

« Uroven tlozisté: Multipathing pro cesty k datim a synchronni replikace mezi diskovymi poli.

Rozdil mezi HA a Fault Tolerance (FT)

Tyto pojmy se Casto pletou, ale je mezi nimi zasadni rozdil v nakladech a dopadu na uzivatele:

* HA (High Availability): Pri selhani miZze dojit ke kratkému preruseni (napf. restartovani VM
trva 1-2 minuty). Je cenové dostupnéjsi.

e FT (Fault Tolerance): Zajistuje nulovy vypadek. Dva systémy bézi v naprostém souladu,
instrukci po instrukci. Pfi padu jednoho druhy pokracuje bez jediné sekundy prodlevy. Je
extrémné drahé na hardware i sitovou kapacitu.

— Souvisejici terminy: Failover, Disaster Recovery, Load Balancing, Cluster, Multipathing.
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