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Honeypot (Vabnicka)

Honeypot je bezpecnostni prostfedek (pocitac, data nebo sitova sluzba), ktery je zamérné nastaven
tak, aby vypadal zranitelné a lakal GtoCniky. Protoze tento systém nema zadny legitimni Gcel ani
skuteCné uzivatele, jakakoliv aktivita na ném je automaticky povazovana za podezrelou nebo
utocnou.

Honeypoty slouZi predevsim k detekci utoku, odvedeni pozornosti od skute¢nych server( a ke studiu
metod, které hackefi pouzivaji.

Typy Honeypoti podle trovné interakce

Honeypoty se déli podle toho, kolik volnosti Uto¢nikovi poskytnou:

1. Low-interaction (Nizka interakce): Simuluje pouze zakladni sluzby (napf. webovy server
nebo SSH port). Uto&nik nem(ize ovlddnout operaéni systém, ale spravce ziska informaci o
pokusu o pripojeni a pouzitych heslech.

2. High-interaction (Vysoka interakce): Skutecny operacni systém s realnymi sluzbami.
Utocnik se mliZe v systému pohybovat, instalovat software a provadét pfikazy. Poskytuje
nejvice informaci o postupech utocnika, ale je rizikovéjsi na spravu (atocnik by se mohl pokusit
napadnout zbytek sité).

Typy podle ucelu nasazeni

1. Produkéni Honeypoty

Slouzi k ochrané konkrétni firemni sité. Jejim cilem je:

 Odlakat uto¢nika od skutecnych databazi.
e Zpomalit Gto¢nika (marni ¢as na falesném cili).
e Poskytnout v€asné varovani (pokud nékdo ,sahne” na honeypot, v siti je Gtocnik).

2. Vyzkumné (Research) Honeypoty

PouZivaji je bezpecnostni experti a vliadni agentury ke studiu novych hrozeb a trendd. Ziskavaji data o
tzv. Zero-day Utocich a o tom, jaké nastroje hackeri aktualné vyvijeji.

Dalsi formy vabnicek

» Honeynet: Cel3 sit sloZzend z honeypotd. Simuluje komplexni podnikovou infrastrukturu.

» Honeytoken: FaleSny soubor, zaznam v databazi nebo e-mailova adresa. Pokud nékdo soubor
otevre nebo na adresu posle e-mail, systém vygeneruje poplach.

* Honeycred: FaleSné prihlaSovaci Udaje (hesla) ulozené v paméti nebo v souborech, které
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Utocnik casto hleda.

Vyhody a nevyhody

Vyhody

Nevyhody

Minimum fale$nych poplachi: Kazdy
kontakt je utok.

Uzké zorné pole: Vidi jen Gto¢niky, kteff na ngj
primo narazi.

Detekce neznamych hrozeb: Nepotrebuje
signatury.

Riziko priniku: Spatné izolovany honeypot mlze
ohrozit zbytek sité.

Nizké naroky na data: Nesbira miliony logl,
jen zdznamy o Utocich.

Odhalitelnost: ZkuSeni Gtoc¢nici dokazi poznat, ze

jsou v pasti.

Zajimavost: Honeypoty jsou Casto soucasti tzv. Deception Technology, ktera v celé siti
rozmistuje tisice drobnych pasti (kreditni Gdaje, konfiguracni soubory), aby Gtocnik pfi jakémkoliv
kroku stranou okamzité odhalil svou pritomnost.

— Viz také: IDS/IPS, SIEM, SOC, Zero-day utok
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