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HTTPS (Hypertext Transfer Protocol Secure)

HTTPS je rozSifeni protokolu HTTP, které vyuziva Sifrovaci vrstvu TLS (Transport Layer Security, dfive
SSL) k zabezpeceni prenasenych dat. Zatimco u bézného HTTP mUze kdokoli na cesté mezi vami a
serverem (napr. poskytovatel internetu nebo Utocnik na verejné Wi-Fi) vase data Cist nebo meénit, u
HTTPS je obsah Citelny pouze pro koncové body komunikace.

V prohlizecich je pfitomnost HTTPS signalizovana ikonou zamknutého visaciho zamku v adresnim
radku.

Tri pilire bezpecnosti HTTPS

HTTPS zajistuje ochranu pomoci tfi klicovych mechanismd:

1. **Sifrovéni (Encryption):** Vedkerd vyméhovanad data jsou $ifrovéna. I
kdyby Utoc¢nik data zachytil, uvidi pouze nesmyslnou smés znakl. To chrani
hesla, ¢isla platebnich karet i soukromi uzivatele.

2. **Integrita dat (Data Integrity):** Protokol zajiStuje, ze data nebyla
béhem prenosu zamérné ani neumyslné zménéna. Pokud by nékdo do dat zasahl,
systém to okamzité detekuje a spojeni ukonci.

3. **Autentizace (Authentication):** Pomoci digitdlnich certifikatd
prokazuje, Ze komunikujete se skutecnym serverem (napf. se skutecnou bankou)
a nikoliv s podvrzenou strankou UtocCnika.

Jak HTTPS funguje (Handshake)

Navazani spojeni probiha procesem zvanym TLS Handshake:

1. **Pozdrav:** Klient (prohliZec¢) poSle serveru seznam podporovanych
$§ifrovacich algoritmd.

2. **Certifikdt:** Server pos$le svlj **digitdlni certifikat** obsahujici
verejny klic.

3. **Qvéreni:** Prohlize¢ ovéri platnost certifikdtu u ddvéryhodné
certifika¢ni autority.

4, **Vyména klich:** Klient a server se dohodnou na unikatnim **symetrickém
klic¢i**, ktery bude pouzit pro Sifrovani samotnych dat v této relaci.

5. **Sifrovany prfenos:** 0d tohoto okamZiku probihd vedkerd komunikace
Sifrované.
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Digitalni certifikaty

Aby HTTPS fungovalo, musi mit majitel webu vystaven certifikat od certifikacni autority (CA) (napf.
Let's Encrypt, DigiCert). Existuji rizné Urovné certifikatd:

Typ certifikatu Popis

Zakladni Uroven, ovéruje se pouze vlastnictvi domény. Dnes
nejCastéjsi (napf. zdarma od Let's Encrypt).

OV (Organization Validation) Autorita ovéruje i existenci a identitu konkrétni firmy/organizace.

EV (Extended Validation) Nerrllsnngl overeni |,cv1erv1t|ty. Drive zobrazovalo nazev firmy v
zeleném radku prohlizece.

DV (Domain Validation)

Vyhody a vyznam

» Bezpeénost uzivatelG: Ochrana citlivych Gdajd pfed odposlechem.

» Duvéryhodnost: Prohlizece (Chrome, Firefox) oznacuji weby bez HTTPS jako
~Nezabezpecené“, coz odrazuje navsteévniky.

e SEO: Google a dalsi vyhledavace uprednostnuji weby s HTTPS ve vysledcich vyhledavani.

» Vykon: Moderni a rychly protokol HTTP/2 a HTTP/3 funguje v prohlizecich vyhradné pres
HTTPS.

Souvisejici pojmy: HTTP, TLS, SSL, Sifrovéni, Certifikat, Browser, Soukromi, MitM (tok.
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