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HTTPS a TLS (Detailni pohled)

HTTPS (Hypertext Transfer Protocol Secure) je bezpednym rozifenim protokolu HTTP. Sifrovani, které
HTTPS vyuziva, je zajisténo protokolem TLS (Transport Layer Security).

Ackoliv se stale bézné pouziva zkratka SSL, jde o oznaceni historického predchldce, ktery je dnes jiz
z bezpecnostnich dlvodd zakazan.

Architektura TLS

Protokol TLS se sklada ze dvou hlavnich vrstev:

¢ TLS Handshake Protocol: Umoznuje serveru a klientovi se navzajem autentizovat a
dohodnout se na Sifrovacich algoritmech a klicich dfive, nez jsou odeslana jakakoliv data.

* TLS Record Protocol: Zajistuje samotny bezpecny prenos dat a kontrolu jejich integrity
pomoci dohodnutych kli¢d.

Evoluce: TLS 1.2 vs. TLS 1.3

Prechod na verzi 1.3 (standardizovanou v roce 2018) pfinesl nejvétsi revoluci v bezpecnosti webu za
20 let.

Klicové zmény v TLS 1.3:

e Odstranéni slabych sifer: Byly odstranény algoritmy jako MD5, SHA-1, RC4 nebo DES.

* Perfect Forward Secrecy (PFS): V TLS 1.3 je PFS povinné. To znamena, ze i kdyZ Gto¢nik v
budoucnu ziska soukromy kli¢ serveru, nemlze zpétné desifrovat drive zachycenou komunikaci.

e Zrychleni (1-RTT): Odstranénim nadbyteCnych zprav se zkratila doba navazovani spojeni na
polovinu.

Digitalni certifikaty a PKI

Zakladem ddvéry v HTTPS je PKI (Public Key Infrastructure). Server prokazuje svou identitu pomoci
certifikatu.

Typy certifikatu podle ovéreni:

e DV (Domain Validation): Nejbéznéjsi (napf. Let's Encrypt). Ovéruje se pouze kontrola nad
doménou.
e OV (Organization Validation): Autorita ovéfuje i existenci firmy.
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* EV (Extended Validation): Nejprisnéjsi ovéreni. V minulosti zobrazovaly prohlizecCe zeleny
pruh s ndzvem firmy.

Co obsahuje certifikat:

» Subject: Nazev domény (Common Name).

 Public Key: Verejny kli¢ serveru pouzity pro vymeénu klicd.
« Issuer: Nazev autority, kterd certifikat podepsala.
 Validity: Datum, odkdy dokdy certifikat plati.

Zabezpeceni hlavickami (HSTS)

Samotné HTTPS nestaci, pokud se Uto¢nik pokusi uzivatele ,shodit” na nesifrované HTTP (tzv.
Downgrade attack). K tomu slouZi:

HSTS (HTTP Strict Transport Security): Specialni hlavi¢ka, kterou server fika prohlizeci: ,Pristi
rok se ke mné pripojuj vyhradné pres HTTPS. Ignoruj jakékoliv pokusy o HTTP spojeni.”

— Viz také: 1-RTT, QUIC, HTTP/3, Digitalni podpis
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