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HTTPS a TLS

HTTPS (Hypertext Transfer Protocol Secure) je zabezpecend verze protokolu HTTP. Vyuziva protokol
TLS (Transport Layer Security) k Sifrovani komunikace mezi webovym prohlizeCem a serverem.

Drive se pro tento Ucel pouzival protokol SSL (Secure Sockets Layer), ktery je vSak dnes povazovan
za zastaraly a nebezpecny. TLS je jeho modernim nastupcem.

Jak HTTPS funguje?

HTTPS zajistuje tfi klicové véci:

1. Sifrovani: Data jsou neciteln pro kohokoliv, kdo by je cestou odposlouchaval.

2. Integrita dat: Data nemohou byt béhem prenosu zménéna bez odhaleni.

3. Autentizace: Uzivatel ma jistotu, Ze komunikuje se skute¢nym serverem (napf. bankou) a ne s
podvrzenou strankou.

Vrstvy protokolu

HTTPS neni samostatny protokol, ale kombinace dvou vrstev:

e Aplikacni vrstva: Standardni HTTP (poZzadavky GET, POST atd.).
e Transportni vrstva: TLS (zajistuje Sifrovany kanal).

Standardné HTTPS komunikuje na portu TCP 443 (klasické HTTP pouziva port 80).

Pribéh navazani spojeni (TLS Handshake)

NeZ se odesSlou prvni data (napf. webova stranka), probéhne tzv. ,podani ruky” (handshake):

1. **Client Hello:** Prohlizec poSle serveru seznam podporovanych Sifer a
verzi TLS.

2. **Server Hello:** Server vybere nejlepsi spolecnou Sifru a posle svij
**digitdalni certifikat**.

3. **Qvéreni certifikatu:** Prohlizec¢ zkontroluje u certifikac¢ni autority,
zda je certifikat platny a patrfi dané doméné.

4. **Vyména klicl:** Pomoci [[asymetrické Sifrovani|asymetrického
Sifrovani]] si strany dohodnou spolecny "symetricky klic".

5. **Sifrovany prenos:** Vedkerd dal3i data uz proudi pomoci rychlého
[[symetrické Sifrovani|symetrického Sifrovani]].
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Evoluce verzi

Verze Stav Poznamka

SSL 2.0 / 3.0/ Zastaralé|Obsahuji kritické chyby (POODLE atd.). Nesmi se pouZivat.

TLS 1.0/ 1.1|Zastaralé|Jiz nejsou povazovany za bezpecné pro moderni weby.

TLS 1.2 Pouzivané |Stdle Siroce rozsirené, velmi bezpecné, ale pomalejsi handshake.

vivs

TLS 1.3 Aktuadlni Nejnovéjsi standard. Rychlejsi (1-RTT) a bezpelnéjsi (odstranény staré Sifry).

Digitalni certifikaty

Aby HTTPS fungovalo, musi mit majitel webu certifikat vystaveny dlvéryhodnou Certifikaéni
autoritou (CA) (napf. Let's Encrypt, DigiCert). Certifikat obsahuje:

Nazev domény.

Verejny kli¢ serveru.
Digitalni podpis autority.
Datum platnosti.

Zajimavost: TLS se nepouziva pouze pro web (HTTPS), ale i pro zabezpeceni e-maild (IMAPS,
POP3S, SMTPS), souborovych prenost (FTPS) nebo VPN.

— Viz také: Sifrovani, IPsec, DigitaIni podpis
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