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IDS a IPS (Systémy detekce a prevence
pruniku)

IDS a IPS jsou bezpelnostni technologie, které monitoruji sitovy provoz a hledaji v ném skodlivou
aktivitu nebo poruseni bezpe&nostnich pravidel. Casto jsou integrovany pfimo do modernich firewall{
(tzv. Next-Generation Firewalls - NGFW).

Zakladni rozdil: IDS vs. IPS

Hlavni rozdil spociva v tom, jak systém reaguje na nalezenou hrozbu:

IDS (Intrusion Detection System)

* Role: Pasivni pozorovatel (detekce). * Funkce: Monitoruje provoz a v pfipadé detekce hrozby
odesle varovani (alert) spravci. Samotny provoz vsak neblokuje. * Umisténi: Obvykle pfipojen k
zrcadlenému portu (SPAN/TAP), aby neovliviioval propustnost sité.

IPS (Intrusion Prevention System)

* Role: Aktivni ochrance (prevence). * Funkce: Monitoruje provoz a v pfipadé detekce hrozby
automaticky zasahne (zahodi pakety, ukonci spojeni). * Umisténi: Musi byt zapojen ,v cesté”
(inline) - veSkery provoz pres néj fyzicky protéka.

Metody detekce hrozeb

Oba systémy vyuZzivaji k odhaleni Uto¢nika nékolik metod:

1. Signatury (Signature-based): Porovnava provoz s databazi znamych vzorkl Gtokl (podobné
jako antivirus). Je velmi pfesny na znamé hrozby, ale neumi odhalit nové (Zero-day) Utoky.

2. Anomadlie (Anomaly-based): Ui se, jak vypada ,normalni” provoz v siti. Pokud dojde k nahlé
zméné (napf. obrovsky nardst UDP provozu), vyhodnoti to jako Gtok.

3. Analyza protokoli: Kontroluje, zda pakety dodrzuji standardy (RFC). Napf. pokud se v HTTP
provozu objevi nec¢ekané binarni znaky, mdze jit o pokus o Buffer Overflow.

Umisténi v siti
Podle toho, co systémy chrani, je délime na:

e NIDS / NIPS (Network-based): Chrani celou sit nebo segment. Jsou umistény na
strategickych bodech (napf. za hrani¢nim firewallem).
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e HIDS / HIPS (Host-based): Instalovany primo na konkrétnim zafizeni (serveru, endpointu).
Sleduji logy, systémové volani a integritu soubord.

Srovnani v tabulce

Vlastnost |IDS IPS

Akce Pouze upozorni (Alert). Upozorni a zablokuje (Block).

Vliv na sit  [Zadny (b&Zi kopie dat). Mze zplsobit zpozdéni (latenci).

Riziko chyby|Z4dné (jen faleény poplach). Erit!c.ké (mUzZe zablokovat legitimni provoz - False
ositive).

Vhodné pro |Monitoring, analyzu, forenziku.|Aktivni obranu v redlném case.

Pozor na False Positives: Nejvétsi vyzvou pro spravce IPS je odladéni pravidel tak, aby systém
neblokoval béZnou praci uZivatell. Pokud je IPS nastaveno pfilis prisné, mize omylem odstavit
dllezitou podnikovou sluzbu.

— Viz také: SIEM, Firewall, SOC, Honeypot
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