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Iframe (Inline Frame)

Iframe je parovy HTML tag <iframe>, ktery vytvari vnoreny kontext prohlizeni. Je to jeden z
nejstarsich a nejpouzivanéjsich zplsobd, jak skladat webovy obsah z vice rlznych zdrojl. Hlavni
vyhodou je, ze obsah uvnitf ramce je nezavisly na okolni strance - ma vlastni historii, styly a skripty.

Zakladni syntaxe a parametry

Pro vloZeni rémce se pouZziva nasledujici kéd:

<iframe src="https://priklad.cz" width="600" height="400"></iframe>

e src: Adresa (URL) stranky, kterd se ma uvnitf rdmu zobrazit.

» width / height: Rozméry ramu v pixelech nebo procentech.

* loading=,lazy“: Moderni atribut, ktery zajisti, ze se obsah ramu nacte az ve chvili, kdy k nému
uzivatel dosroluje (Setfi data).

Typické vyuziti v praxi

Iframy jsou vSudypritomné, i kdyz si jich uZivatel ¢asto nevSimne:

 Vkladani médii: YouTube videa, mapy z Google Maps nebo Mapy.cz jsou do webl vkladany
témér vyhradné pres iframe.

» Reklamy: Vétsina reklamnich bannerl bézi v ramech, aby kdd reklamy neovliviioval rychlost a
stabilitu hlavni stranky.

 Platebni brany: Pro zvySeni bezpecnosti se platebni formulafe ¢asto nacitaji v rdmu pfimo ze
serveru banky.

» Widgety socialnich siti: Tlacitka , To se mi libi“ nebo vloZené prispévky z X (Twitteru) a
Instagramu.

Bezpecnost a omezeni

Protoze iframe umoznuje zobrazit cizi web, pfindsi s sebou znacna bezpecnostni rizika:
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1. Atribut Sandbox

Tento atribut umoznuje omezit schopnosti obsahu uvnitf rdmu (napr. zakazat spousténi skriptd,
odesilani formularl nebo otevirani vyskakovacich oken).

<iframe src="..." sandbox="allow-scripts"></iframe>

2. Same-0rigin Policy (SOP)

ProhliZzece brani skriptdm z hlavni stranky pristupovat k obsahu uvnitf rdmu (a naopak), pokud oba

/////

3. Obrana proti zneuziti

Jak bylo zminéno u tématu Clickjacking, Utocnici mohou zneuzit iframe k prekryti legitimnich stranek.
Weby se brani pomoci hlavicek:

» X-Frame-Options: Zakazuje vkladani webu do ramd.
» Content Security Policy (frame-ancestors): Definuje, kdo smi tento web vkladat.

Vyhody a nevyhody

Vlastnost |Vyhoda Nevyhoda
Chyba v ramu neshodi celou |4, v xixs . . y
Izolace , Slozitejsi komunikace mezi ramem a rodicem.
stranku.
Cass Snadné vlozeni ciziho obsahu MdZe zpomalit nacitani stranky (vice HTTP
Vkladani . v o
(video, mapy). pozadavku).
SEO Obsah v ramu je pro vyhledavace |Vyhledavace nemusi indexovat text vnoreny pres
Casto neviditelny. iframe.
Responsivita - I(;‘irsag?g]ﬁse Spatné prizpusobuji ruznym velikostem

Souvisejici pojmy: HTML, Clickjacking, CSP, HTTP, Pixel, JavaScript, SEQ.
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