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IKEv2 (Internet Key Exchange version 2)

IKEv2 je sitovy protokol patfici do rodiny IPsec, ktery slouzi k bezpe¢nému ustanoveni a spravé
Sifrovaného spojeni (Security Association - SA) mezi dvéma body. Byl vyvinut spole¢nostmi Microsoft a
Cisco jako nastupce starsiho IKEv1.

Jeho hlavnim Ukolem je autentizace obou stran a bezpecné dohodnuti Sifrovacich klicd, které pak
nasledné pouziva protokol ESP (Encapsulating Security Payload) pro samotny prenos dat.

Klicové vlastnosti IKEv?2

* MOBIKE (Mobility and Multihoming): Nejsilnéjsi stranka IKEv2. Umoziuje uzivateli zménit IP
adresu (napf. pfi pfechodu z Wi-Fi na mobilni data), aniz by doslo k rozpadu VPN spojeni. * Odolnost
proti DoS utokiim: Obsahuje mechanismus ,cookies”, ktery nuti odesilatele potvrdit svou identitu
drive, nez server zacne provadét narocné kryptografické operace. * Nizka latence: K navazani
spojeni vyzaduje mnohem méné vymen zprav (round-trips) nez IKEv1l, coz zrychluje pfipojovani. *
Nativni podpora NAT Traversal: Automaticky detekuje pfitomnost NAT a provadi zapouzdreni do
UDP portu 4500.

Prubéh navazovani spojeni

Komunikace IKEv2 probiha v nékolika fazich vymeény zprav:

1. **IKE SA INIT:** Dohodnuti kryptografickych algoritml ($ifry, hashe) a
vyména Diffie-Hellman verejnych hodnot pro vytvoreni spolec¢ného klice.

2. **IKE AUTH:** Autentizace stran (pomoci certifikatd nebo PSK) a vytvoreni
prvniho tunelu pro data (Child SA).

Srovnani IKEv2 vs. IKEvl

Vlastnost IKEv1l IKEv2

Rychlost Pomalé (vicenasobné vymeény) Velmi rychlé (2 zakladni vymény)
Mobilita Nepodporuje (tunel spadne) Podporuje (MOBIKE)

Spotreba dat|Vyssi rezie Nizsi rezie (vhodné pro mobily)
Spolehlivost [Casté problémy s ,mrtvymi“ tunely|Vestavény mechanismus Liveness Check

Bezpecnostni aspekty

IKEv2 podporuje moderni Sifrovaci algoritmy jako AES-GCM, které jsou efektivnéjsi na modernich
procesorech. Pro autentizaci Ize vyuzit:

* Pre-Shared Key (PSK): Sdilené heslo (méné bezpecné pro velké sité).
* Certifikaty (RSA/ECDSA): Digitalni podpisy (vysoka bezpecnost).
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e EAP (Extensible Authentication Protocol): Umoznuje autentizaci uzivatelskym jménem a
heslem (vhodné pro vzdaleny pristup zaméstnancl).

Tip pro praxi: IKEv2 je standardnim protokolem pro Windows, macOS a iOS ,nativni“ VPN klienty.
Casto je preferovan pied OpenVPN diky lepsi integraci v systému a niz3i spotiebé baterie na
mobilnich zafizenich.

— Viz také: IPsec, VPN, MTU
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