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lIoT zarizeni (Internet of Things)

loT zaFizeni jsou fyzické objekty vybavené senzory, softwarem a sitovou konektivitou, které jim
umoziuji sbirat a vyménovat si data s jinymi systémy pres internet nebo lokalni sit. V nasi firmé nam
loT pomaha zvySovat efektivitu provozu a komfort pracovniho prostredi.

Kategorie loT v nasi firmé
Nase loT ekosystémy délime do tfi hlavnich skupin podle jejich Ucelu:

1. Smart Office (Chytra kancelar)

Slouzi k optimalizaci pracovniho prostfedi a Uspore energii:

e Chytré osvétleni a HVAC: Automaticka regulace svétla a teploty na zakladé pritomnosti osob
(protokoly Zigbee/WPAN).

* Rezervacni systémy: Tablety u zasedacich mistnosti propojené s firemnim kalendarem pres
WLAN.

» Senzory kvality ovzdusi: Monitorovani hladiny CO2 pro zajisténi zdravého a produktivniho
prostredi.

2. Logistika a Asset Tracking

Sledovani majetku a pohybu zboZzi v realném cCase:

* RFID ctecky: Automatizovany prijem a vydej materialu ze skladu bez nutnosti manualniho
skenovani.

* GPS trackery: Sledovani polohy firemnich vozidel a cennych zasilek prfes WAN.

e Smart Tagy: Lokalizace sdileného vybaveni (napf. projektory, méfici pfistroje) v rdmci budovy.

3. Primyslové loT (lloT)

Monitorovani a sprava technické infrastruktury:

e Senzory v serverovneé: Sledovani vihkosti, teploty a Uniku vody v rémci spravy
infrastruktury.
* Smart Metery: Méreni spotreby elektrické energie a vody pro potfeby reportingu udrzitelnosti.

Sitova konektivita a protokoly

loT zafizeni vyuZivaji rizné komunikac¢ni standardy podle narok{ na dosah, spotrebu energie a
datovou propustnost:
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Technologie Dosah |Vyuziti

Wi-Fi (IoT-Net) Stredni |[Kamery, interaktivni displeje, chytré spotrebice.
Bluetooth / Zigbee Kratky |Bezdratové senzory, chytré zarovky, zamky.
LoRaWAN / Sigfox |Dlouhy |Venkovni senzory, monitorovani parkovist.
NB-loT / LTE-M Globalni|Mobilni trackery vyuzivajici operatorské 4G/5G sité.

Kyberneticka bezpecnost loT

loT zarizeni jsou Casto nejslabsim clankem sité, proto v ramci kybernetické bezpecnosti striktné
dodrzujeme:

¢ lzolace (Segmentace): VSechna loT zafizeni jsou uzavrena ve specialni VLAN (SSID: IoT-
Devices) bez pristupu k citlivym datm v systémech Jira nebo HR portal.

» Zména tovarniho nastaveni: Zadné zafizeni nesmi byt pfipojeno s vychozim heslem (nap¥.
admin/admin).

 Pravidelné aktualizace: Firmware vsech IoT prvk{ je centralné aktualizovan pod dohledem IT
oddéleni.

« Sifrovani: Data pfendsend z loT zafizeni do cloudu musi byt $ifrovéana (TLS/SSL).

Integrace do firemnich procesu

Data z loT zafizeni jsou integrovana do nasich stavajicich workflow:

» Automaticky Alerting: Pokud senzor detekuje kritickou teplotu v serverovné, automaticky se
zalozi incident s vysokou prioritou v systému Jira.

 Analytika: Data o obsazenosti kancelari se vizualizuji v rdmci reportl pro vedeni firmy za
Ucelem optimalizace nakladl na prostory.

Dulezité upozornéni: Je prisné zakazéano pripojovat do firemni sité jakakoliv soukroma loT

zafizeni (chytré konvice, osobni meteorologické stanice apod.) bez predchoziho pisemného
schvéleni IT oddélenim.

— Souvisejici stranky: ZIF, Kyberneticka bezpecnost, WLAN, WPAN, IT Podpora, Jira, WAN
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