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IPsec (Internet Protocol Security)

IPsec je sada protokold pro zabezpeceni komunikace na sitové vrstvé (L3) modelu OSI. Na rozdil od
SSL/TLS (které chrani konkrétni aplikace jako webovy prohlizec), IPsec Sifruje veSkery provoz mezi
dvéma body bez ohledu na to, o jakou aplikaci se jedna.

Umoznuje autentizaci, kontrolu integrity dat a ddvérnost (Sifrovani) IP paketd.

Zakladni protokoly IPsec

IPsec se sklada ze tfi hlavnich protokoll, které spolupracuiji:

* AH (Authentication Header): Zajistuje integritu a autentizaci. NeSifruje data. Dnes se
pouziva zridka, protoze ESP umi totéz a lépe.

» ESP (Encapsulating Security Payload): Zajistuje Sifrovani, autentizaci i integritu. Je to hlavni
protokol pouzivany pro moderni VPN.

* IKE/IKEv2 (Internet Key Exchange): Protokol pro spravu kli¢i. Domlouva Sifry a parametry
spojeni drive, nez se za¢nou posilat data pres ESP.

Operacni rezimy
IPsec mize pracovat ve dvou zakladnich rezimech, které urcuji, jak moc je plvodni paket zménén:

1. Transportni rezim (Transport Mode)

Sifruje se pouze payload (obsah) IP paketu, ale pivodni IP hlavi¢ka zlstava viditelna.

e Pouziti: Komunikace , End-to-End” (napf. mezi dvéma servery).
* Vyhoda: Mensi rezie (paket se nezvétSuje o novou hlavicku).

2. Tunelovy rezim (Tunnel Mode)

Sifruje se cely ptivodni IP paket (véetné hlavi¢ky) a ten se vlozi do Upiné nového IP paketu.

 Pouziti: Site-to-Site VPN (propojeni pobocek) nebo Remote Access VPN.
» Vyhoda: Skryva identitu koncovych zafizeni v ramci tunelu.

Architektura Security Association (SA)

Klicovym konceptem IPsec je SA. Je to v podstaté ,smlouva“ mezi dvéma uzly o tom, jaké Sifry a klice
budou pouzivat. * SA je jednosmeérna. Pro obousmérnou komunikaci (duplex) jsou potfeba dvé SA. *
Kazda SA je identifikovdana pomoci SPI (Security Parameter Index), coz je Cislo v hlavi¢ce paketu, diky

IT ENCYKLOPEDIE - https://serviceit.cz/



Last update: 2026/01/06 17:44 ipsec https://serviceit.cz/doku.php?id=ipsec

kterému prijemce pozna, jaky kli¢ ma pouzit k desifrovani.

Vyhody a nevyhody

Vyhody Nevyhody
Transparentnost pro aplikace (nemusi se ménit). |Vysoka rezie na procesor (pfi Sifrovani).

Problémy s prlichodem pres NAT (vyZaduje UDP
zapouzdreni).

Standardizované reSeni napfic vyrobci. Komplexni konfigurace ve srovnani s TLS VPN.

Vysoka bezpecnost (Sifrovani na drovni jadra OS).

IPsec a NAT: ProtoZe IPsec (zejména AH) hlida integritu celého paketu, jakdkoliv zména IP adresy
nebo portu (NAT) by paket zneplatnila. Proto se pouziva NAT-Traversal (NAT-T), ktery IPsec
pakety bali do standardnich UDP portt (obvykle 4500).

— Viz také: IKEv2, VPN, Sifrovani
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