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Internet véci (loT) a vestaveéné systémy

Internet véci (Internet of Things - 10T) predstavuje sit fyzickych objektd vybavenych senzory,
softwarem a dalSimi technologiemi za icelem propojovani a vymény dat s jinymi zafizenimi a systémy
pres internet. Zakladnim stavebnim kamenem IoT jsou vestavéné systémy (embedded systems).

1. Co jsou vestavéné (embedded) systémy?

Vestavény systém je pocitacovy systém s vyhrazenou funkci v ramci vétSiho mechanického nebo
elektrického systému. Na rozdil od PC neni navrzen pro univerzalni pouziti, ale pro jednu konkrétni
ulohu.

Charakteristiky embedded systému:

« Real-time provoz: Casto musi reagovat na udalosti v pfesné definovaném ¢ase (napf. fizeni
ABS v auté).

* Omezené zdroje: Nizky vypocetni vykon, mald pamét (v rddech KB nebo MB) a dlraz na
minimalni spotrebu energie.

 Vysoka spolehlivost: Tyto systémy bézi roky bez restartu (napr. v primyslovych robotech).

Architektura embedded systému:

» Mikrokontrolér (MCU): Integrovany obvod obsahujici procesor, pamét (RAM, Flash) i V/V
rozhrani na jediném Cipu (napr. architektury ARM Cortex-M, AVR, ESP32).

» Firmware: Software ,vypaleny” pfimo v paméti zafizeni, ktery ovlada hardware na nejnizsi
drovni.

« Periferie: Senzory (vstup) a aktuatory (vystup, napf. relé, motory).

2. Architektura loT: Od senzoru ke cloudu
Typicky loT systém se sklada ze Ctyr zakladnich vrstev:

A. Vrstva zarizeni (Edge devices)

Zahrnuje samotné ,véci“ vybavené senzory. Provadéji sbér dat a zakladni predzpracovani (tzv. Edge
Computing).

 *Priklad:* Chytry termostat méfici teplotu a vlhkost.
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B. Komunikacni vrstva (Connectivity)

ZpUsob, jakym zafizeni posilaji data dal. Vybér zavisi na dosahu a spotrebé:

e Kratky dosah: Bluetooth (BLE), Zigbee, Z-Wave (vhodné pro chytrou domacnost).

e Dlouhy dosah / Nizka spotifeba (LPWAN): LoRaWAN, Sigfox, NB-1oT (pro chytrd mésta a
zemeédelstvi).

e Standardni: Wi-Fi (vysoka spotfeba), Ethernet.

C. Vrstva zpracovani dat (Cloud/Gateway)

Data z tisicl zarizeni se sbihaji do cloudu (Azure loT, AWS loT, Google Cloud), kde dochazi k jejich
analyze, ukladani a vyhodnocovani pomoci Al.

D. Aplikacni vrstva

Koncové rozhrani pro uzivatele - mobilni aplikace, webové dashboardy nebo automatizované systémy
fizeni.

3. Klicové protokoly v loT

Standardni HTTP je pro loT Casto pfilis ,tézkopadné“. Proto se pouzivaji lehké protokoly:

* MQTT (Message Queuing Telemetry Transport): Funguje na principu Publish/Subscribe.
Extrémné nenaroCny na prenosové pasmo.

* CoAP (Constrained Application Protocol): Podobny HTTP, ale optimalizovany pro binarni
prenos pres UDP.

e LWM2M (Lightweight M2M): Standard pro vzdalenou spravu loT zafizeni (aktualizace
firmwaru, diagnostika).

4. Oblasti vyuziti loT

Chytra domacnost (Smart Home): Osvétleni, zabezpeceni, vytapéni oviadané hlasem nebo
automaticky.

Prumysl 4.0 (lloT): Prediktivni Gdrzba stroji (senzor vibraci pozna blizici se poruchu dfive, nez
nastane).

Smart City: Inteligentni parkovani, fizeni verejného osvétleni podle pohybu osob, chytré
odpadové hospodarstvi.

Zemédélstvi (AgriTech): Sledovani vihkosti pldy a automatické zavlaZovani Setfici vodu.
E-Health: Nositelna elektronika (wearables) monitorujici srde¢ni tep a spanek pacienta.
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5. Rizika a vyzvy

loT pfindsi revoluci, ale i znac¢na rizika:

» Bezpeénost: Mnoho levnych loT zafizeni neméa 2adné zabezpeceni. Uto¢nici je mohou zneuZit k
tvorbé botnetd (napf. Gtok Mirai) pro DDoS Utoky.

e Soukromi: Neustdly sbér dat o pohybu a zvycich uzivatell v jejich domovech.

* Interoperabilita: Problém ,uzavrenych zahrad" (zarizeni od rliznych vyrobcl spolu ¢asto
neumi mluvit). Tento problém se snazi fesit novy standard Matter.

« Standardizace napajeni: Jak napéajet miliardy senzori? Redenim je Energy Harvesting
(ziskavani energie z okolniho svétla, tepla ¢i vibraci).

Souvisejici ¢lanky:

e Senzory a méfeni dat
e |P adresy (IPv6 a budoucnost IoT)
e Zabezpeceni a Sifrovani komunikace
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