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Internet veci (loT)

Internet véci (z anglického Internet of Things, zkracené 10T) je koncept, ve kterém jsou bézné
fyzické objekty a zafizeni vybaveny senzory, softwarem a technologiemi pro pfipojeni k siti. To jim
umoznuje sbirat data z okolniho prostredi, vzajemné komunikovat a vyménovat si informace s dalSimi
systémy pres internet bez nutnosti pfimého lidského zdsahu.

Cilem 10T je propojit fyzicky svét s tim digitalnim, Cimz vznikaji systémy, které jsou efektivné;si,
automatizované a schopné samostatného rozhodovani na zékladé redlnych dat.

Jak loT funguje: Zakladni architektura

Systémy Internetu véci se obvykle skladaji ze ¢tyr hlavnich vrstev, které spolecné zajistuji cely proces
od sbéru dat az po finalni akci:

1. Senzory a aktuatory (Fyzicka vrstva)

Zakladni stavebni kamen. Senzory sbiraji data z okoli (napf. teplota, pohyb, vihkost, GPS poloha).
Aktuatory naopak vykonavaji fyzickou akci na zakladé obdrzenych prikazl (napf. sepnuti relé, otoceni
ventilu, zapnuti motoru).

2. Konektivita (Sitova vrstva)

Zarizeni potrebuji zplsob, jak poslat nasbirana data ke zpracovani. VyuZiva se celd rada
komunikacnich protokoll v zavislosti na pozadavcich na dosah, rychlost a spotfebu energie:

o Kratky dosah: Bluetooth, Zigbee, Z-Wave (typické pro chytré domacnosti).

e Stredni/Dlouhy dosah: Wi-Fi, Ethernet, mobilni sité (4G/5G).

e Nizka spotreba a dlouhy dosah (LPWAN): LoRaWAN, Sigfox, NB-loT (vhodné pro senzory na
baterie v terénu).

3. Zpracovani dat (Cloud / Edge Computing)

Data se odesilaji do centralniho systému (obvykle cloudové platformy jako AWS loT, Microsoft Azure
nebo Google Cloud). Zde dochazi k ukladani, agregaci a analyze dat, ¢asto za pomoci umeélé
inteligence a strojového uceni. V modernich systémech se ¢ast vypoctl provadi pfimo u senzoru (tzv.
Edge Computing), aby se snizila latence a objem prenasenych dat.

4. Uzivatelské rozhrani (Aplikacni vrstva)

Informace jsou nakonec prezentovany uzivateli formou mobilni aplikace, webového dashboardu nebo
se systém sam automaticky rozhodne na zakladé prednastavenych pravidel (napf. snizi vykon topeni,
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kdyz senzor zaznamena otevrené okno).

Hlavni oblasti vyuziti

Technologie loT nachazi uplatnéni v mnoha odvétvich, ktera zasadné transformuje:

e Chytra domacnost (Smart Home): Automatizace osvétleni, chytré termostaty, bezpecnostni
kamery, chytré zamky nebo hlasovi asistenti.

e Chytra mésta (Smart City): Inteligentni fizeni dopravy, senzory pro monitorovani kvality
ovzdusi, chytré popelnice, které samy hlasi zapInénost, nebo efektivni pouli¢ni osvétlenti.

e Prumysl 4.0 (lloT - Industrial 10T): Sledovani vyroby v redlném case, prediktivni idrzba
(senzory odhali opotrebeni stroje dfive, nez se pokazi), robotika a automatizace skladd.

e Zdravotnictvi (eHealth): Nositelna elektronika (wearables) jako chytré hodinky ¢i specialni
medicinské senzory, které nepretrzité monitoruji Zivotni funkce pacienta a mohou vcas pfivolat
pomoc.

» Zemédélstvi (Smart Agriculture): Senzory vlhkosti a Zivin v plidé, drony monitorujici stav
plodin, automatizované zavlazovaci systémy.

Vyzvy a rizika loT

S obrovskym narlistem pripojenych zafizeni se poji i nékolik zasadnich problémd:

* Kyberneticka bezpecnost: Mnoho levnych loT zafizeni ma slabé nebo zadné zabezpeceni
(napr. neménna vychozi hesla). Takova zafizeni se snadno stavaji ter¢em hackerd a mohou byt
zneuzita do tzv. botnetd pro masivni DDoS Utoky.

e Ochrana soukromi: Neustaly sbér citlivych dat o naSich zvycich, poloze a zdravotnim stavu
predstavuje riziko v pripadé Uniku dat nebo jejich zneuziti tretimi stranami.

* Interoperabilita: Na trhu existuje obrovské mnozstvi vyrobcl a standardd, coz ¢asto vede k
tomu, Ze zafizeni rlznych znacek spolu nedokazou komunikovat (tzv. vendor lock-in). Tento
problém se snazi resit nové sjednocujici standardy jako napfiklad Matter.

e Sprava napajeni: Napajeni miliard senzorl rozprostrenych po svété vyzaduje efektivni baterie
nebo alternativni zdroje ziskavani energie z okoli (solarni panely, kineticka energie - energy
harvesting).

Souvisejici témata:

¢ |Pv6 - Proc potrebujeme vice IP adres pro loT
e Protokol MQTT
e Vestavéné systémy (Embedded systems)
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