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DNS: Telefonni seznam internetu

DNS (Domain Name System) je hierarchicky, decentralizovany systém, ktery slouzi k prekladu lidsky
srozumitelnych doménovych jmen (napf. www.priklad. cz) na Ciselné IP adresy (napf.
192.168.1.50), kterym rozumi pocitace a sitové prvky.

Lze si ho predstavit jako celosvétovy ,telefonni seznam*“, ve kterém se jméno osoby (doména) poji s
jejim telefonnim cislem (IP adresa).

1. Hierarchicka struktura DNS

DNS neni jedna velkd databaze, ale stromova struktura rozdélena na nékolik Urovni:

» Korenova doména (Root): Oznacuje se teckou na konci (obvykle nepsanou). Existuje 13
hlavnich korenovych serverd po celém svété.

* Domény nejvyssi urovné (TLD - Top Level Domain): Napf. .cz, .com, .org, .edu.

 Domény druhé urovné: Nazev, ktery si registrujete (napf. google, wikipedia).

e Subdomény: DalSi Grovné pod doménou (napf. it v it.wikipedia.org).

2. Jak probiha DNS dotaz (Rezoluce)

Kdyz zadate adresu do prohlizece, probéhne proces zvany DNS Resolution:

1. **DNS Resolver (Rekurzivni server):** V&S polital se zepta resolveru
(obvykle u vaSeho ISP nebo napr. Google 8.8.8.8).

2. **Korenovy server:** Pokud resolver nezna odpovéd, zeptd se korenového
serveru, ktery ho nasméruje na spravce TLD (napr. pro ''.cz'').

3. **TLD Nameserver:** Nasméruje resolver na autoritativni server dané
domény.

4. **Autoritativni nameserver:** Tento server drzi konkrétni zdznamy a poSle
zpét finalni IP adresu.

5. **Cache:** Aby se proces neopakoval, resolver si odpovéd na urcitou dobu
(TTL) ulozi.

3. Typy DNS zaznamu

V DNS zdné (souboru zaznamU pro doménu) se nejcastéji setkdme s témito typy:

Typ Nazev Vyznam

A Address record Preklad domény na IPv4 adresu.

AAAA |IPv6 address record|Pfeklad domény na IPv6 adresu.

CNAME Canonical name Alias - jedna doména odkazuje na jinou (napfr. blog.cz - web.cz).
MX Mail Exchange Urcuje postovni server pro doru¢ovani e-mailQ.
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Typ Nazev Vyznam
TXT  |Textrecord Libovolny text (Casto pro ovéreni vlastnictvi domény nebo antispam).

4. Bezpecnost a DNS

Plvodni protokol DNS nebyl navrzen s ohledem na bezpecnost, coz vede k rizikiim:

» DNS Spoofing (Cache Poisoning): Utocnik podvrhne falednou IP adresu do mezipaméti
resolveru a uzivatel je pfesmérovan na podvodny web.

e DNSSEC: Rozsiteni, které digitalné podepisuje DNS zaznamy, ¢imz zarucuje jejich pravost.

e DoH (DNS over HTTPS): Moderni protokol, ktery Sifruje DNS dotazy, aby je nemohl nikdo
(napf. operator) odposlouchavat.

5. Diagnostika DNS

Pro praci s DNS se v IT pouzivaji standardni prikazy:

¢ “nslookup www.google.com': Zakladni zjisténi IP adresy.
« “dig priklad.cz ANY": Detailni vypis vSech DNS zaznam{ (v Linuxu/macOS).

Souvisejici ¢lanky:

e |P adresy a smérovani
e Model OSI
 Kryptografie a digitadIni podpisy
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