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WAF a sitova bezpecnost

V moderni sitové architektufe jiZz nestaéi pouze hlidat porty a IP adresy. Utoky se pfesunuly do
aplikaCni vrstvy. WAF (Web Application Firewall) je klicovy prvek, ktery analyzuje komunikaci mezi
webovou aplikaci a internetem a chrani ji prfed zneuzitim.

1. Co je to WAF?

WAF je specificky typ firewallu, ktery filtruje, monitoruje a blokuje HTTP/HTTPS provoz smérem k
webové aplikaci. Zatimco bézny firewall funguje jako brana (hlida, kdo vchazi), WAF funguje jako
inspektor obsahu (hlida, co navstévnik uvnitr déla).

Rozdil mezi Network Firewallem a WAF:

» Network Firewall (L3/L4): Rozhoduje na zakladé IP adres a portd (napf. povoli port 80/443).
Neresi, co je obsahem dat.

* WAF (L7 - Aplikaéni vrstva): Rozumi strukture webovych pozadavk{. Dokaze rozpoznat SQL
Injection ukrytou v URL nebo Skodlivy skript ve formulari.

2. Jak WAF chrani aplikace?

WAF vyuziva rlizné sady pravidel a modell chovani k identifikaci hrozeb:

» Pozitivni bezpecnostni model (Allowlist): Povoluje pouze zndmy, bezpecny provoz a vse
ostatni blokuje.

» Negativni bezpe¢nostni model (Blocklist): VyuZziva signatury znamych Gtok{ (napfr. vzorce
pro OWASP Top 10) a blokuje je.

» Behavioralni analyza: Sleduje anomalie v chovani uzivatell (napf. pfilis rychlé prochazeni
stranek, které indikuje bota).

3. Klicové funkce sitové bezpecnosti
Kromé WAF zahrnuje komplexni sitova bezpecnost dalsi technologie:

IDS/IPS (Intrusion Detection and Prevention Systems)

* IDS: Detekuje podezrelou aktivitu a informuje administratora.
« IPS: Aktivné zasahuje a blokuje Gtoky v redlném case na sitové Urovni (napr. detekce exploitl v
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protokolech SMB, DNS).

VPN (Virtual Private Network)

Vytvari Sifrovany tunel pro bezpecny prenos dat skrze nedlvéryhodné sité (internet). Zajistuje
integritu a divérnost dat.

TLS/SSL Inspekce

Protoze vétsina Utokl je dnes Sifrovana (HTTPS), musi byt bezpecnostni prvky schopny (za urcitych
podminek) desifrovat provoz, zkontrolovat jej na pfitomnost malwaru a znovu zasifrovat.

4. Typy nasazeni WAF

e Cloud-based WAF: (Napf. Cloudflare, AWS WAF). Snadné nasazeni pomoci zmény DNS,
nevyzaduje instalaci HW.

* Hardware WAF: Fyzické zafizeni v datovém centru. Nabizi nejvyssi vykon a kontrolu.

» Software / Host-based WAF: Modul pfimo na webovém serveru (napf. ModSecurity pro
Apache/Nginx).

5. Ochrana proti DDoS

WAF hraje zasadni roli v ochrané proti DDoS tGtokim na aplika¢ni vrstvé (tzv. HTTP floods). Diky
schopnosti validovat HTTP hlavicky a cookies dokaze odliSit redalného uzivatele od botnetu, ktery se
snazi pretizit server.

Souvisejici ¢lanky:

e Virtual Patching pomoci WAF
e Kybernetické hrozby a prevence
* Model OSI a sitové vrstvy
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