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Internet veci (loT)

Internet véci (loT) je sit fyzickych objektl (,véci“), které jsou vybaveny senzory, softwarem a
dalSimi technologiemi za Ucelem propojovani a vymény dat s jinymi zafizenimi a systémy pres
internet. Tato zarizeni sahaji od béznych domécich spotrebicl az po sofistikované prdmyslové
nastroje.

1. Architektura loT systému

Fungovani loT Ize rozdélit do Ctyr zakladnich vrstev:

e Zafizeni a senzory (Perception Layer): Fyzické objekty, které sbiraji data z okoli (teplota,
pohyb, vlhkost, GPS souradnice).

» Konektivita (Network Layer): Zp(sob, jakym se data prenaseji (Wi-Fi, Bluetooth, 5G,
LoRaWAN, Zigbee).

e Zpracovani dat (Middleware Layer): Analyza prijatych dat v cloudu nebo na okraji sité (Edge
Computing).

» Aplikace (Application Layer): Koncové rozhrani pro uzivatele (mobilni aplikace, ovladaci
panel primyslové linky).

2. Oblasti vyuziti
loT transformuje témér vsechna odvétvi:

Chytra domacnost (Smart Home)

Umoznuje automatizaci a vzdalené ovladani osvétleni, vytapéni nebo zabezpeceni.

» Priklad: Termostat, ktery se nauci vas rozvrh a upravi teplotu pred vasim prichodem.

Prumyslové loT (lloT / Primysl 4.0)

Vyuziti senzorl v tovarnach pro prediktivni Gdrzbu a optimalizaci vyroby.

 Priklad: Stroj sdm nahlasi bliZici se opotrebeni loziska dfive, nez dojde k poruse a zastaveni
linky.

Chytra mésta (Smart Cities)

ZlepsSeni kvality Zivota a efektivity sluzeb ve méstech.
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e Priklad: Chytré osvétleni, které se ztlumi, kdyz v ulici nikdo neni, nebo senzory v popelnicich
informujici o jejich naplnéni.

Elektronické zdravotnictvi (eHealth)

Sledovani zdravotniho stavu pacientl v redlném ¢ase mimo nemocnici.

 Priklad: Kardiostimulatory nebo naramky pro diabetiky, které automaticky odesilaji data Iékari.

3. Technologie konektivity

Vybér prenosové technologie zavisi na dosahu a spotrebé energie:

Technologie Dosah Spotreba [Typické vyuziti

Bluetooth / BLE Kratky Velmi nizka|Wearables (hodinky), fitness tagy.

Wi-Fi Stredni Stredni Domaci spotrebice, kamery.

5G Velky Vyssi Autonomni vozidla, kriticka infrastruktura.
LoRaWAN / Sigfox Extrémni (km)|Minimalni |Zemédélstvi, senzory v terénu (baterie vydrzi roky).

4. Bezpecnostni vyzvy loT

Bezpeclnost je nejvétsi slabinou loT. Miliardy levnych zafizeni ¢asto postradaji zakladni ochranné
prvky:

» Slaba hesla: Mnoho zafizeni ma z vyroby nastavena univerzalni hesla (napr. ,admin®), ktera
uzivatelé nemeni.

» Absence aktualizaci: Levna zafizeni Casto nedostavaji bezpeCnostni zaplaty.

» Ochrana soukromi: Neustaly sbér dat o pohybu a zvycich uzivateld v jejich domovech.

» Botnety: Hackeri mohou ovladnout miliony loT zafizeni a pouZit je k masivnim DDoS utokdm.

5. Budoucnost: AloT

Trendem je spojeni loT s umélou inteligenci (Al), nazyvané AloT. Zafizeni nebudou data jen sbirat,
ale budou schopna se samostatné rozhodovat prfimo na misté (Edge Al) bez ¢ekani na instrukce z
cloudu.
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e Technologie 5G a mobilni sité
e Kybernetické hrozby a bezpecnost
¢ Cloud computing a Edge computing
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