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Linux a administrace serveru

Linux je open-source jadro (kernel), na kterém jsou postaveny celé operacni systémy zvané
distribuce. V serverovém sveété Linux dominuje diky své efektivité, bezpecnosti a moznosti pIné
kontroly nad systémem bez nutnosti grafického rozhrani (GUI).

1. Architektura a distribuce

Linuxovy systém se sklada z jadra, které komunikuje s hardwarem, a uZivatelského prostoru, kde bézi
aplikace.

Popularni serverové distribuce:

e Debian / Ubuntu Server: Velmi oblibené pro svou stabilitu a obrovskou komunitu. Pouzivaji
balickovaci systém apt.

* RHEL (Red Hat Enterprise Linux) / Rocky Linux: Standard v korporatnim prostredi s
dlouhou podporou. Pouzivaji dnf/yum.

e Alpine Linux: Extrémné lehka distribuce, idealni pro Docker kontejnery.

2. Prikazova radka (CLI) a Shell

Administrace Linuxu probiha primarné pres Shell (nej¢astéji Bash nebo Zsh). Pro vzdaleny pfistup se
pouziva protokol SSH (Secure Shell).

Zakladni prikazy pro administratora:

Prikaz Vyznam

sudo Spusténi prikazu s pravy superuzivatele (root).
1s, cd, pwd Prace s adresarovou strukturou.

top/ htop Monitorovani procest a vytizeni CPU/RAM.
systemctl Sprava systémovych sluzeb (start, stop, restart).
tail -f /var/log/..Sledovani systémovych logl v redlném case.
chmod / chown Zména opravneéni a vlastnika soubord.

3. Souborovy systém a opravneéni

V Linuxu plati pravidlo: ,V$echno je soubor“ (véetné pevnych diskll nebo sitovych karet).
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Adresarova struktura je hierarchicka a zacina korenem /.
Standardni opravnéni (Unix permissions):

Kazdy soubor ma definovana prava pro Vlastnika, Skupinu a Ostatni.

* R (Read) - Cteni

o W (Write) - zapis

e X (Execute) - spusténi

 *Priklad:* 755 znamena plna prava pro vlastnika a Cteni/spousténi pro ostatni.

4. Sitova administrace na Linuxu

Linuxovy server Casto slouzi jako brana nebo firewall.

¢ IP Adresace: Nastaveni pomoci nastroje ip addr.

» Firewall: Sprava pomoci iptables nebo modernégjsiho nftables (Casto pres nadstavby jako
ufw nebo firewalld).

» Diagnostika: Nastroje jako ping, traceroute, netstat nebo ss pro kontrolu otevienych
portd.

5. Automatizace a Infrastructure as Code (laC)

Moderni administrator nespravuje servery ru¢né jeden po druhém, ale pouziva nastroje pro
automatizaci:

« Shell Scripting: Psani skriptl pro opakujici se Glohy.
 Ansible: Nastroj pro hromadnou konfiguraci tisicl serverd pomoci jednoduchych YAML soubord.
 Cron: Planovac Uloh pro spousténi skriptl v urcité casy.

6. Bezpecnost serveru

Zakladni kroky pro zabezpeceni nového serveru (Hardening):

1. **Z3akaz prihlaseni uzivatele root** pres SSH.

2. **Pouzivani SSH klicl** namisto hesel.

3. **Nastaveni Firewallu** (povolit jen nutné porty).

4. **Fail2Ban:** Automatické blokovani IP adres, které se pokouSeji o Utok
hrubou silou (Brute-force).
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Souvisejici ¢lanky:

» Sitové protokoly a vrstvy
» Kybernetické hrozby a prevence
e Virtualizace a Hypervizory
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