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Konfigurace webovych serveru

Konfigurace urcuje, jakym zplsobem server (napr. Nginx nebo Apache) reaguje na HTTP poZadavky.
Spravné nastaveni ovliviuje nejen rychlost nacitani stranek, ale také bezpecnost a interpretaci
znakovych sad.

1. Hlavni konfigurac¢ni soubory

Kazdy server ma své specifické umisténi a syntaxi konfigurac¢nich soubord:

e Apache: Hlavni konfigurace je v "httpd.conf nebo "apache2.conf . Umoznuje také lokalni
prenastaveni pomoci souborl .htaccess v jednotlivych slozkach.

e Nginx: PouZiva soubor "nginx.conf" a strukturu slozek "sites-available™ / “sites-enabled™. Nginx
nepodporuje ".htaccess’, coz zvySuje jeho vykon.

2. Nastaveni kddovani (Charset)

Jak bylo zminéno v ¢lanku HTML a meta tagy, server mdze posilat informaci o kédovani v HTTP
hlavi¢ce. Pokud je toto nastaveni v rozporu s HTML kédem, vznikaji chyby v zobrazeni diakritiky.

Priklad pro Apache (.htaccess):
AddDefaultCharset UTF-8
Priklad pro Nginx (server block):

server {
listen 80;
charset utf-8;

3. Virtualni hostitelé (Virtual Hosts / Server Blocks)

Tato funkce umoznuje provozovat vice domén na jedné IP adrese. Server podle hlavicky "Host™ v
pozadavku pozna, kterou slozku s webem ma klientovi otevrit.
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* Name-based hosting: Nejbéznéjsi typ, rozlisSuje weby podle doménového jména.
 IP-based hosting: Kazdy web ma svou vlastni IP adresu.

4. Bezpecnostni konfigurace

Zakladem bezpecné konfigurace je omezeni informaci, které server o sobé prozrazuje, a vynuceni
Sifrovani.

 Skryti verze serveru: Zabranuje Uto¢nikdim snadno identifikovat znamé zranitelnosti dané
verze.
o Nginx: “server_tokens off;’
o Apache: “ServerTokens Prod"
» SSL/TLS (HTTPS): Konfigurace cest k certifikatim a vynuceni presmérovani z HTTP na HTTPS.
e HSTS (HTTP Strict Transport Security): Hlavicka, kterad prohlizeli prikazuje komunikovat se
serverem vyhradné pres Sifrované spojeni.

5. Optimalizace vykonu

* Komprese (Gzip/Brotli): Server pred odeslanim data zkomprimuje, ¢imz uSetfi az 70 %
objemu prenasenych dat.

e Caching: Definice doby, po kterou maji prohlizeCe uchovavat statické soubory (obrazky, CSS,
JS) v paméti.

» Worker Processes: Nastaveni po¢tu vlaken/procest podle poctu jader CPU serveru.

Souvisejici ¢lanky:

e HTTP protokoly a hlavicky
e HTML a meta tagy koédovani
e Jak funguje DNS
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