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Architektura jadra Linux

Jadro Linuxu (kernel) je monolitické jadro s modularni strukturou, které predstavuje srdce operacniho
systému. Poskytuje hardwarovou abstrakci, spravu systémovych prostredkl a zékladni sluzby pro
bézici programy.

Zakladni charakteristika

Linux kernel je monoliticky, coz znamend, Ze vSechny zakladni sluzby (sprava paméti, souborové
systémy, ovladace) bézi v privilegovaném rezimu v jediném adresovém prostoru jadra. Na rozdil od
mikrojader (jako Minix nebo QNX) neni funkcionalita rozdélena do samostatnych serverovych procesu.
Presto Linux podporuje dynamické nacitani moduld, coz mu dava flexibilitu podobnou mikrojadrdim.

Vrstvy architektury

1. Hardwarova vrstva

Nejnizsi Uroven predstavuje fyzicky hardware - procesor, pamét RAM, disky, sitové karty, periférie. S
touto vrstvou komunikuje jadro prostrednictvim specifickych instrukci a portd.

2. Rozhrani System Call Interface (SCl)

Toto rozhrani poskytuje systémova volani (syscalls), kterd umoznuji uzivatelskym programdim pozadat
jadro o sluzby. Systémova volani jsou jedinym legalnim zplsobem, jak miZe uzivatelsky proces
pristupovat k privilegovanym operacim. Priklady systémovych volani:

open(), read(),write(), close() - prace se soubory fork(), exec(), exit() - sprava procesi
socket (), connect(), send() - sitova komunikace mmap (), brk() - sprdva paméti

Systémové volani probiha prepnutim z user mode (neprivilegovany) do kernel mode (privilegovany)
pomoci specialni instrukce procesoru (napf. int 0x80 na x86 nebo syscall na x86-64).
3. Vrstva spravy procesu

Process Scheduler (planova¢ procesu)

Linux pouziva Completely Fair Scheduler (CFS) zavedeny v jadre 2.6.23. CFS se snazi spravedlivé
rozdelit procesorovy Cas mezi vsechny procesy podle jejich priority a ,,nice” hodnoty. KliCové
koncepty:

Virtual runtime (vruntime) - sleduje, kolik procesorového Casu proces uz obdrzel Red-black tree -
procesy jsou organizovany v ¢erveno-Cerném stromu podle vruntime, proces s nejnizsim vruntime
bézi jako prvni Time slices - CFS nedéli ¢as na pevné Casové kvanta, ale dynamicky pridéluje ¢as
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podle zatizeni Prioritni tfidy - real-time (SCHED FIFO, SCHED RR), normalni (SCHED_NORMAL),
davkové (SCHED BATCH), idle (SCHED _IDLE)

Process Management

Kazdy proces v Linuxu je reprezentovan strukturou task struct, kterd obsahuje:

PID (Process ID) a PPID (Parent Process ID) Stav procesu (running, sleeping, stopped, zombie) Registry
procesoru a ukazatel zadsobniku Informace o pamétovém prostoru (mm_struct) Seznam otevienych
soubord Prava a opravnéni (UID, GID) Signaly a jejich obsluhy

Linux pouziva copy-on-write mechanismus pfi fork() - novy proces sdili pamétové stranky s
rodi¢em, dokud néktery z nich nezacne do paméti zapisovat.
4. Vrstva spravy paméti (Memory Management)

Virtualni pamét

Linux implementuje strankovani (paging) - virtualni adresovy prostor je rozdélen na stranky (typicky 4
KB na x86). Kazdy proces ma vlastni virtudini adresovy prostor (typicky 0x00000000 az OxFFFFFFFF
na 32-bit systémech), ktery je mapovan na fyzickou RAM. Page tables (tabulky stranek) prekladaji
virtudlni adresy na fyzické. Linux pouziva viceldrovnovy systém:

PGD (Page Global Directory) - nejvyssi Uroven PUD (Page Upper Directory) PMD (Page Middle
Directory) PTE (Page Table Entry) - nejnizsi Uroven, obsahuje fyzickou adresu

Zony paméti

Fyzickd pamét je rozdélena do zén:

ZONE_DMA - pamét pro primy pfistup starSich zafizeni (0-16 MB na x86) ZONE_NORMAL - bézné
pouzitelnd pamét (16 MB - 896 MB na 32-bit x86) ZONE_HIGHMEM - vysoka pamét (nad 896 MB na
32-bit systémech) ZONE_MOVABLE - pamét pro premistitelné stranky

Alokatory paméti

Buddy allocator - alokuje bloky fyzické paméti v mocninach 2 (4K, 8K, 16K...), efektivné predchazi
fragmentaci Slab allocator (SLUB v novéjSich jadrech) - cachuje ¢asto pouzivané objekty (napf.
task_struct, inode), minimalizuje overhead alokace Vmalloc - alokuje virtudlné souvislou pamét
(fyzicky m0ze byt fragmentovana) Kmalloc - rychla alokace malych blok{, fyzicky i virtualné souvisla
pamét

Page cache a buffer cache
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Page cache - cachuje obsah soubor(l v paméti, zrychluje ¢teni a zapis Buffer cache - cachuje blokova
data z diskovych zafizeni Linux pouZziva jednotny page cache od verze 2.4

Swapping a paging

Kdyz dojde fyzicka pamét, kswapd daemon zacne presouvat nejméné pouzivané stranky na disk
(swap partition/file). Algoritmus LRU (Least Recently Used) s modifikacemi urcuje, které stranky
vyménit. OOM Killer (Out of Memory Killer) zabiji procesy, kdyz dojde pamét a swapping nestadi.

5. Vrstva spravy souborovych systémi
Virtual File System (VFS)

VFS je abstraktni vrstva, kterd poskytuje jednotné rozhrani pro réizné souborové systémy (ext4, XFS,
Btrfs, NFS, procfs, sysfs...). UZivatelské programy pouzivaji standardni funkce (open, read, write) bez
znalosti konkrétniho souborového systému. Kli¢ové struktury VFS:

superblock - reprezentuje pripojeny souborovy systém inode - reprezentuje soubor nebo adresar
(metadata: opravneéni, velikost, Casové razitka) dentry (directory entry) - reprezentuje polozku v
adresari, spojuje nazev souboru s inodem file - reprezentuje otevreny soubor (obsahuje ukazatel na
aktualni pozici)

Dentry cache (dcache)

Cachuje nedavno pouzivané dentry objekty v paméti, vyrazné zrychluje operace s cestami (path
lookup).

Inode cache (icache)
Cachuje inode struktury, aby se nemusel pfi kazdém pfistupu cist disk.
Konkrétni souborové systémy

ext4 - vychozi FS na mnoha Linuxovych distribucich, journaling, extenty, velké soubory (az 16 TB) XFS
- vysoce vykonny, Skaluje na petabyty, dobré pro velké soubory Btrfs - moderni copy-on-write FS,
snapshoty, RAID, komprese F2FS - optimalizovano pro flash paméti NFS, CIFS/SMB - sitové souborové
systémy procfs, sysfs - virtualni souborové systémy pro informace o jadre

6. Block 1/0 vrstva

Tato vrstva zprostfedkovava komunikaci mezi souborovymi systémy a blokovymi zafizenimi (disky).
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Block layer

Bio (block I/0) - zakladni struktura reprezentujici /0 operaci Request queue - fronta Cekajicich 1/0
operaci I/0 Scheduler - optimalizuje poradi operaci pro lepsi vykon (CFQ, Deadline, NOOP, BFQ, mg-
deadline)

Schedulery se snazi:

Minimalizovat pohyb hlavi¢ky disku (elevator algoritmy) Pfedchazet starvation (nékteré pozadavky
Cekaiji prilis dlouho) Rozlisit mezi sekvencnim a nahodnym pristupem

Generic Block Layer

Poskytuje jednotné rozhrani pro vSechna blokova zafizeni, podporuje:

Merging - spojovani sousedicich pozadavk{ Plugging - odlozeni odeslani pozadavk{d za Gcelem
optimalizace Device mapper - virtualizace blokovych zafizeni (LVM, RAID, Sifrovani)

7. Vrstva zafizeni a ovladacu (Device Drivers)

Typy zafizeni

Character devices - proud znakl bez ndhodného pristupu (terminaly, sériové porty) Block devices -
nahodny pristup k datovym blokdm (disky, SSD) Network devices - sitova zafizeni, nemaji specialni
soubory v /dev

Ovladace

Ovladace mohou byt:

Zabudované do jadra (built-in) Moduly - dynamicky nacitané soubory . ko (kernel object)

Moduly umoznuiji:

Nacitani ovladacl za béhu (insmod, modprobe) Odebrani nepouzivanych oviadacd (rmmod) Mensi
velikost jadra Aktualizace ovladacl bez restartu

Subsystémy

USB subsystem - sprava USB zafizeni, USB core a USB host controller drivers PCl subsystem - sprava
PCl a PCle zafizeni Input subsystem - klavesnice, mysi, touchpady, joysticky Graphics subsystem -
DRM (Direct Rendering Manager), framebuffer

https://serviceit.cz/ Printed on 2026/06/10 04:49



2026/06/10 04:49 5/8 Architektura jadra Linux

8. Sitova vrstva (Network Stack)
Linux implementuje kompletni TCP/IP stack s podporou mnoha protokold.
Vrstvovy model

Network Device Drivers - nejnizsi vrstva, komunikace s hardware (Ethernet, Wi-Fi) Link layer - LLC,
Ethernet framing Network layer - IP (IPv4, IPv6), ICMP, routing Transport layer - TCP, UDP, SCTP
Application layer - socket API pro uzivatelské aplikace

Socket API

Procesy komunikuji pres sit pomoci socketd:

SOCK_STREAM - TCP sockety (spojované, spolehlivé) SOCK_ DGRAM - UDP sockety (nespojované,
nespolehlivé) SOCK_RAW - pfimy pfistup k IP vrstvé

Netfilter framework

Umoznuje filtrovani a manipulaci sitovych paketd:

iptables/nftables - konfigurace firewallu Connection tracking - sledovani stavu spojeni NAT - preklad
adres (SNAT, DNAT, masquerading)

Networking features

Traffic Control (tc) - QoS, bandwidth shaping Network namespaces - izolace sitovych stackl (pouziva
Docker) VLAN, bridging, bonding - virtualni sité Wireless subsystem (mac80211, cfg80211)

9. Meziprocessova komunikace (IPC)

Linux poskytuje nékolik mechanism{ IPC:

Pipes a named pipes (FIFO) - jednosmeérna komunikace mezi procesy Signals - asynchronni notifikace
(SIGKILL, SIGTERM, SIGUSR1...) Message queues - fronty zprav Shared memory - sdilené pamétové
oblasti mezi procesy, nejrychlejsi metoda Semaphores - synchronizace pfistupu ke sdilenym zdrojiim
Sockets - sitova i lokdIni komunikace (Unix domain sockets)

10. Bezpecnost a pristupova prava

Tradicni Unix pristupova prava
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Kazdy soubor ma:
Owner (vlastnik) a Group (skupina) Permissions - read ®, write (w), execute (x) pro owner, group,
others Special bits - SUID, SGID, sticky bit

Linux Security Modules (LSM)

Framework umoznujici implementaci pokrocilych bezpeénostnich modeld:

SELinux (Security-Enhanced Linux) - mandatory access control, pouziva Red Hat/Fedora AppArmor -
profily omezujici pfistup aplikaci, pouziva Ubuntu/SUSE Smack - zjednoduseny MAC systém TOMOYO -
pathname-based MAC

Capabilities

Jemné déleni root opravnéni - misto ,vSe nebo nic“ mize proces mit jen néktera privilegia:
CAP_NET_ADMIN - sprava sité CAP_SYS_TIME - zména systémového ¢asu CAP_KILL - posilani signall
jinym procestim CAP_CHOWN - zména vlastnictvi soubort

Namespaces

Izolace réznych aspektl systému (zdklad kontejnerd):

PID namespace - izolace process IDs Network namespace - vlastni sitovy stack Mount namespace -
vlastni souborovy strom UTS namespace - hostname a domain name IPC namespace - izolace IPC
objektd User namespace - mapovani UID/GID

Cgroups (Control Groups)

Omezeni a méreni vyuziti zdrojd skupinou procesu:

CPU omezeni Pamétové limity I/O bandwidth limity Freezer - pozastaveni skupiny procesu

11. Interrupt handling

Hardware interrupty

Kdyz hardware potrebuje pozornost CPU (disk dokoncil operaci, prisel sitovy paket), vygeneruje
interrupt. CPU okamzité prerusi bézici kéd a skoci na interrupt handler (ISR - Interrupt Service
Routine). Proces:

Hardware vyvold IRQ (Interrupt Request) CPU ulozi kontext a skoCi na prislusny handler Handler
provede top half - rychlé kritické zpracovani Bottom half (softirg, tasklet, workqueue) - odlozené
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nekritické zpracovani CPU obnovi kontext a pokracuje
Softirgs a tasklets

Softirg - ,mékké" preruseni, zpracovani odloZzené prace s nizsi prioritou nez hardware interrupt
Tasklet - jednodussi forma softirq pro ovladace Workqueue - prace provedena v context procesu
(mUZe spat)

12. Synchronizacni primitiva

Jadro musi chranit sdilena data pred soubéznym pristupem:

Spinlocks - aktivni ¢ekani, drzi CPU, pouziva se pro kratké kritické sekce Semaphores - proces mlze
uspat, pouziva se pro delsi kritické sekce Mutexes - binarni semafor, jednodussi APl RCU (Read-Copy-
Update) - lock-free mechanismus pro Cteni dat, writer vytvori kopii Atomic operations - atomické
operace garantované hardware (test-and-set, compare-and-swap) Memory barriers - zajisténi poradi
pamétovych operaci v SMP systémech

13. Architektury CPU

Linux kernel podporuje mnoho architektur:

x86/x86-64 - Intel a AMD procesory ARM/ARM64 - mobilni zafizeni, embedded systémy, servery (Apple
M1, AWS Graviton) PowerPC - IBM servery RISC-V - otevrena architektura MIPS, SPARC, s390 - méné
bézné

Arch-specific kdd je v adresari arch/ ve zdrojacich jadra.
Zdroje jadra
Celé jadro je napsano primarne v C (asi 98 %) s ¢astmi v assembleru pro kritické low-level operace.

Zdrojovy kéd obsahuje pres 30 miliond radkd a je organizovan do:

kernel/ - core funkce (scheduler, signals, timers) mm/ - sprava pameéti fs/ - souborové systémy a
VFS net/ - sitovy stack drivers/ - ovladace zafizeni (nejvétsi ¢ast) arch/ - architektura-specificky
kéd include/ - hlavickové soubory

Uzivatelsky prostor vs. Kernel space

Linux jasné oddéluje:

User space - neprivilegovany rezim, bézné aplikace, nemohou prfimo pristupovat k hardware Kernel
space - privilegovany rezim, plny pfistup k hardware a paméti
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Tento model protection rings (na x86 Ring 3 pro user, Ring 0 pro kernel) zajistuje stabilitu - chybny
uZivatelsky program nemuize shodit cely systém.

Zaver

Linux kernel je komplexni, vysoce optimalizovany kus software, ktery kombinuje monolitickou
architekturu s modularnim designem. Jeho Uspéch spociva v open-source modelu vyvoje, excelentni
podpore hardware, Skalovatelnosti od embedded zarfizeni po superpocitace a dlrazu na vykon a
stabilitu. Diky aktivni komunité tisicd vyvojar po celém svété se jadro neustale vyviji a prizplsobuje
novym technologiim.
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