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Access Control List (ACL)

Access Control List (ACL), v ¢eském prekladu seznam fizeni pfistupu, je stézejni bezpecnostni
mechanismus pouzivany napfi¢ informacnimi technologiemi. Jedna se o sekvenc¢ni seznam pravidel,
ktera exaktné definuji, jaky subjekt (napf. uzivatel, proces, nebo IP adresa) ma opravnéni pristupovat
k urcitému objektu (soubor, slozka, sitové rozhrani) a jakou akci s nim smi provést.

Koncept ACL se historicky rozdelil do dvou technologicky odlisSnych, ale logicky pfibuznych vétvi:
Sitové ACL (filtrovani sitového provozu) a Souborové ACL (fizeni pristupu k datdm v opera¢nim
systému).

1. Sitové ACL (Network ACL)

V kontextu pocitacovych siti funguji ACL jako primitivni bezstavové firewally. Konfiguruji se nej¢astéji
na smérovacich (routerech) nebo prepinacich (switchech) a slouzi k filtrovani prochazejicich sitovych
paketd.

Princip fungovani

Pfi aplikaci sitového ACL na rozhrani routeru je kazdy pfichozi nebo odchozi paket analyzovéan a
porovnavan se seznamem pravidel. Tento proces ma dvé naprosto kritické vlastnosti:

» Sekvencni zpracovani (Top-Down): Router Cte pravidla pfisné shora dold (od prvniho k
poslednimu). Jakmile paket spIni podminky nékterého pravidla, router okamzité provede akci
(paket propusti - Permit, nebo zahodi - Deny) a zbytek seznamu jiz necte. Na poradi pravidel
tedy fatalné zalezi.

e Implicitni zamitnuti (Implicit Deny): Na UpIném konci kazdého ACL se nachazi neviditelné
pravidlo, které zablokuje veSkery provoz. Pokud paket neprojde ani jednim z definovanych
,Permit” pravidel, je na konci seznamu nemilosrdné zahozen.

Typy sitovych ACL (priklady dle Cisco standardu)

e Standardni ACL: Jsou velmi jednoduchd, ale omezena. Filtruji provoz vyhradné na zdkladé
zdrojové IP adresy paketu. Nezajima je, kam paket sméfuje, ani jaky protokol (HTTP, FTP)
vyuziva. Z dlvodu této nepresnosti se umistuji co nejblize k cilové destinaci.

* RozSirena ACL (Extended ACL): Poskytuji granularni kontrolu. Dokazi analyzovat zdrojovou IP
adresu, cilovou IP adresu, pouzity protokol (TCP, UDP, ICMP) a dokonce i konkrétni zdrojové a
cilové porty (napf. port 80 pro webovy provoz). Umistuji se co nejblize ke zdroji provozu, aby se
Setfila propustnost sité.

2. Souborové ACL (Filesystem ACL)

V operacnich systémech (Windows, Linux, macOS) resi ACL prava k souborim a slozkam. Standardni
POSIX prava v systémech Unix/Linux umoznuji definovat pfistup pouze pro tfi entity: vlastnika (User),
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skupinu (Group) a vsechny ostatni (Others).

Tento klasicky model selhava v komplexnim firemnim prostredi, kdy potfebujete dat prava ke Cteni
konkrétnimu uZzivateli A a uzivateli B, prava k zapisu uzivateli C, a to vSe bez vytvareni zbytecnych
dedikovanych skupin. Pravé zde nastupuje souborové ACL, které umoznuje k jednomu souboru pfipojit
nekonecné dlouhy seznam konkrétnich uZivateld a jejich specifickych opravnéni.

Implementace v OS

e Windows (NTFS / ReFS): ACL je absolutnim zakladem zabezpeceni celého systému Windows.
Kazdy objekt (soubor, sloZka, kli¢ v registrech) ma sv(j DACL (Discretionary Access Control
List), ktery urcuje, kdo ma pristup, a SACL (System Access Control List), ktery urcuje, jaké
pokusy o pristup se maji auditovat do bezpecnostniho logu.

e Linux (ext4 / XFS): RozSifené atributy filesystému. Konfiguruji se pomoci terminalovych
prikazl “setfacl® a *getfacl’.

Vyhody a nevyhody pouzivani ACL

Vyhody

» Vysoka bezpecnost a kontrola: Umoznuji mikromanagement pristupl a implementaci

e Nizka hardwarova narocnost: Na routerech funguji diky hardwarové akceleraci obvykle
rychlosti linky, bez prodleni.

 Standardizace: Osvédcena technologie s predvidatelnym chovanim napfi¢ prdmyslem.

Nevyhody

» Extrémni narocnost na spravu: Dlouhé seznamy stovek pravidel se rychle stavaji
neprehlednymi. ZjiStovani chyby (troubleshooting) ve Spatné navrzeném sitovém ACL je ,,nocni
marou” administratord.

 Staticka povaha sitovych ACL: Klasické ACL nedokaze reagovat na dynamické hrozby (nevidi
obsah paketu ani nezna stav TCP spojeni, pouze Cte hlavicky). Tento problém dnes feSi moderni
stavové firewally (Stateful Inspection).

Srovnani standardnich a rozsirenych sitovych ACL

Parametr Standardni ACL Rozsirené ACL (Extended)

Kritéria pro filtraci Pouze zdrojova IP adresa Zdrojova a cilova IP, porty, protokoly

Presnost (Granularita) Velmi nll’zké (blokuje cely pfistup Extr,émné vvysoké (Ize povolit web, ale
ze zdroje) zakazat postu)

Optimalni umisténi v siti/Co nejblize k cili (Destination) Co nejblize ke zdroji (Source)

Cislovani (Cisco 10S) 1-99, 1300 - 1999 100 - 199, 2000 - 2699
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