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Biometrika a jeji rizika

Biometrika v kontextu informacnich technologii predstavuje metody automatizovaného rozpoznavani
a ovérovani identity osob na zakladé jejich unikatnich fyzickych nebo behavioralnich (chovani)
charakteristik. Slouzi k zodpovézeni otazek ,Kdo jste? (identifikace) nebo ,Jste skute¢né tim, za koho
se vydavate?” (autentizace). V rdmci vicefdzového ovérovani plini roli faktoru inherence (,,néco, co
jsem*).

Zakladni typy biometrie

Fyziologickd biometrie: Zkouma statické fyzické rysy lidského téla. Mezi nejbéznéjsi patfi skenovani
otisk{ prstd, rozpoznavani obliceje (napf. Face ID), skenovani sitnice nebo duhovky oka, analyza
geometrie ruky ¢&i rozloZeni Zil v dlani. Radi se sem i analyza DNA, ta se vak nepouziva pro bézny
pristup k IT systémUm,

Behavioralni biometrie: Zaméruje se na dynamické vzorce chovani, které se Cloveék uci a které si
osvojil. Jde napriklad o dynamiku stisku kldves (rytmus a rychlost psani na kldvesnici), analyzu pohybu
a gestikulace mysi, styl chlize (zachyceny gyroskopy a akcelerometry v telefonu) nebo hlasovou
biometrii (zplsob mluvy, frekvence, tén).

Hlavni rizika a zranitelnosti

Neodvolatelnost (Neménnost) biometrickych dat: Toto je nejkritictéjsi slabina biometrie. Pokud dojde
k Uniku textového hesla nebo PINu, uzivatel si jej jednoduse zméni. Pokud ale hackeri z databaze
odcizi digitalni mapu otiskd prstl nebo obli¢ejl, uzivatel tyto své fyzické rysy nemize nikdy zménit.
Kompromitovana biometrie je kompromitovana natrvalo a midZze byt zneuzivana po zbytek Zivota
obéti.

Spoofing a Presentation Attacks (Prezenta¢ni Utoky): Uto¢nik se snazi oklamat senzor podvrzenymi
biometrickymi daty. V zavislosti na kvalité senzoru to mlze zahrnovat pouZziti silikonovych odlitk{
otisk{ prstd, fotografii ve vysokém rozliseni zobrazenych na displeji tabletu pro oklamani kamery,
pripadné sofistikované 3D masky.

Deepfakes a Al Gtoky: S masivnim nastupem generativni umélé inteligence Celi zejména hlasova
biometrie a systémy pro rozpoznavani tvafi novému typu hrozeb. Utoénikovi dnes sta&i kratky
zvukovy zaznam obéti k syntetizaci jakékoliv véty, coz umoznuje obchazet systémy hlasového
oveérovani u bank nebo pfi Vishingovych Utocich.

Chybovost systémél (FAR a FRR): Zadny biometricky systém nefunguje se stoprocentni pfesnosti.
Existuji dvé zakladni metriky chybovosti, které jdou Casto proti sobé. FAR (False Acceptance Rate)
oznacuje riziko, ze systém nespravné vpusti neopravnénou osobu (napf. velmi podobného
sourozence). FRR (False Rejection Rate) znamena, Ze systém naopak odmitne opravnéného uzivatele
(napr. kvlli Spinavému prstu, zranéni, zméné osvétleni nebo noseni bryli).

Ochrana soukromi a hromadné sledovani: Biometricka data patfi k nejcitlivéjSim osobnim Gdajlim
(GDPR je primo klasifikuje jako zvlastni kategorii osobnich Gdajl). Pokud jsou data centralizovana,
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hrozi jejich zneuziti k ploSnému sledovani obyvatelstva, profilovani nebo k identifikaci osob na
verejnych prostranstvich pomoci kamerovych systémd bez jejich souhlasu.

Ochrana a bezpecné nasazeni

Lokalni zpracovani (On-device autentizace): Nejlepsi prevenci proti Uniku biometrickych datablazi je
jejich nevytvareni. Moderni standardy pro bézné uzivatele (FIDO, Apple Face ID, Windows Hello)
funguji tak, Ze biometricky vzor nikdy neopousti dané zafrizeni. Je bezpecné ulozen v Sifrovaném
hardwarovém cCipu (Secure Enclave nebo TPM Cip). Senzor pouze lokalné porovna tvar/prst se vzorem
a do sité odesle pouze kryptograficky certifikat, ze ovéreni probéhlo Uspésné.

Liveness Detection (Detekce Zivosti): K obrané proti prezenta¢nim Gtok&m (fotografie, masky, odlitky)
musi senzory aktivné testovat, zda interaguji s Zivou tkani. Vyuziva se méreni teploty, prdtoku krve v
kapilarach, sledovani mikropohybl a mrkani o¢i, nebo nasazeni 3D hloubkovych infracervenych
senzorl namisto béznych 2D kamer.

Fallback mechanismy a vicefazovy pfistup: Biometrie by nikdy neméla byt jedinym bodem selhani.
Vzdy musi existovat zalozni zpldsob ovéreni (Fallback), napriklad bezpecny PIN pro pripad zranéni
prstu nebo poruchy senzoru. V nejkriti¢téjsich infrastrukturach se biometrie pouziva zasadné jako
druhy faktor ve spojeni s nécim, co uzivatel ma (napf. Cipova karta), nikoliv samostatné.
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