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Zabezpeceni sité a NAT (Preklad sitovych
adres)

V dobach pocatkl internetu se predpokladalo, Ze kazdé pripojené zarizeni bude mit svou vlastni
verejnou IP adresu a bude s ostatnimi komunikovat napfimo. S masivnim narlstem poctu pocitacd,
smartphon( a loT zafizeni vSak nastal akutni nedostatek adres IPv4.

Jako docCasné feSeni byla zavedena technologie NAT, ktera méla primarné Setfit IP adresy. Postupem
¢asu se vsak stala jednim ze zékladnich (byt ¢asto nepochopenych) pilifli zabezpeceni domdacich i
firemnich siti.

Co je to NAT a jak funguje?

NAT (Network Address Translation - Preklad sitovych adres) je mechanismus, ktery bézi na tvém
routeru nebo firewallu. Umoznuje, aby celd lokalni sit (LAN) vystupovala do vnéjsiho internetu pod
jedinou spolecnou verejnou IP adresou.

Kdyz zafizeni z vnitfni sité (napf. s privatni IP adresou “192.168.1.50") posle pozadavek na webovou
stranku v internetu:

1. Router vezme tento datovy paket a prepiSe zdrojovou privatni IP adresu na
svou vlastni **verejnou IP adresu**,

2. Aby router védél, komu md pak vratit odpovéd, priradi tomuto spojeni
unikdtni c¢islo portu (tato specifickd verze NATu se nazyva **PAT** — //Port
Address Translation//).

3. Jakmile dorazi odpovéd z internetu, router se podiva do své prekladové
tabulky (NAT table), prepiSe adresu zpét na privatni adresu politace a data
mu doruci.

Bezpecnostni aspekt NATu: Mytus vs. Realita

Mezi uzivateli i spravci siti Casto panuje pfedstava, Zze NAT funguje jako plnohodnotny firewall. To je
pravda jen ¢astecné.

Proc NAT zvysSuje bezpecnost (Mytus o firewallu)

Hlavni bezpecnostni pfinos NATu spociva v obousmérnosti spojeni. Z principu své funkce NAT
propusti do vnitfni sité pouze ty pakety, které jsou primou odpovédi na pozadavek, jenz vysel
zevnitr sité.

Pokud se Gto¢nik z internetu pokusi naskenovat nebo napadnout zafizeni uvnitr sité (napr. tvlj chytry
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termostat), narazi na router. Router se podiva do své NAT tabulky, zjisti, ze zadné vnitrni zafizeni o
komunikaci s timto Gtocnikem nezadalo, a paket jednoduse zahodi. Vnitfni sit je tak pro vnéjsi svét
neviditelna (skryta).

ProC¢ samotny NAT nestaci (Realita)

NAT neni stavovy firewall (Stateful Firewall).

¢ NAT nekontroluje, zda je obsah paketu bezpecny. Pokud uZzivatel uvnitr sité klikne na podvodny
odkaz nebo si stahne malware, NAT tomuto Skodlivému spojeni poslusné otevre cestu ven i
dovnitr.

» NAT nechrani sit pred Utoky, které prichazeji zevnitf (napf. infikovany notebook pfipojeny k
domaci Wi-Fi mlze napadnout ostatni zarizeni v LAN).

Proto musi byt NAT vzdy kombinovan se skute¢nym firewallem, ktery analyzuje samotny provoz a
filtruje ho na zakladé pokrocilych bezpecnostnich pravidel.

Komplikace, které NAT prinasi

Ackoliv NAT pomohl zachranit IPv4 a pridal vrstvu anonymity, pro moderni sitovou komunikaci
predstavuje obrovskou komplikaci:

e Problém s P2P a VolP: Sluzby jako online hry, IP telefonie (VoIP) nebo videohovory potiebuiji,
aby se dvé zafizeni v internetu spojila naprfimo. NAT to komplikuje, protoze ani jedno zafizeni
nema verejnou IP adresu.

¢ Nutnost Port Forwardingu: Pokud chceS mit doma spustény vlastni webovy server, NAS
Ulozisté nebo IP kameru pristupnou zvenci, musi$ na routeru nastavit tzv. pfesmérovani portu
(Port Forwarding). Tim Gto¢nikdm otevres permanentni diru do sité.

e Ztrata dohledatelnosti (Traceability): Pokud z jedné firmy odchazi veSkery provoz pod
jednou IP adresou, je pro vnéjsi servery velmi tézké identifikovat konkrétni pocita¢, ktery napfr.
provadi nelegalni ¢innost nebo rozesila spam.

Budoucnost: Prechod na IPv6

Jak bylo zminéno v ¢lanku o IPv6, nova generace internetového protokolu NAT k Zivotu nepotrebuje.
Kazdé zarizeni ma svou unikatni verejnou adresu.

S prichodem IPv6 sice zmizi ,,bezpecnostni clona“ v podobé NATu, ale zabezpecleni sité se tim nesnizi
- jeho roli pIné prebiraji stavové firewally (Stateful Firewalls) integrované v modernich routerech.
Ty blokuji nevyzadanou prichozi komunikaci Uplné stejné jako NAT, ale bez nutnosti sloZité prepisovat
IP adresy v kazdém paketu.

Souvisejici ¢lanky:

e |Pv6 - ProC potrebujeme vice IP adres pro loT
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* Typy firewalld a jak je spravné nastavit
e Navod: Jak nastavit Port Forwarding na routeru
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